y y 4 74 Y
7,70, 4 /
0 7,7 /
v, - 2,7 7
7 7, 7, Y Lvo/
4
R4 ?;ANPD /
Ly |V dodads
%, /7 pessqais: para fins .
R o G
e pesquisas
.// 1. 1u~/zoz3y/// /
2,7, %, 7
0.7 4,%, 7, 4
7 K 4



Autoridade
Nacional de
Protecao de Dados

GUIA ORIENTATIVO

Tratamento de dados
pessoais para fins
académicos e paraa
realizacao de estudos
e pesquisas

Andressa Girotto Vargas
Augusto Henrique Alves Rabelo
Diego Vasconcelos Costa
Fernando de Mattos Maciel
Gustavo Gongalinho

Lucas Borges de Carvalho
Sabrina Fernandes Maciel Favero

Brasilia, DF
2023



Presidente da Repiiblica  Luiz Inacio Lula da Silva

Autoridade Nacional de Prote¢dao de Dados

Diretor-Presidente  Waldemar Gongalves Ortunho Junior

Diretores  Arthur Pereira Sabbat
Joacil Basilio Rael
Miriam Wimmer
Nairane Farias Rabelo Leitao

Equipe de elaboragdo  Andressa Girotto Vargas
Augusto Henrique Alves Rabelo
Diego Vasconcelos Costa
Fernando de Mattos Maciel
Gustavo Gongalinho
Lucas Borges de Carvalho
Sabrina Fernandes Maciel Favero

Projeto grafico e editoracio  André Scofano

Versao1.0
Publicagdo digital (junho / 2023)

ANPD

Autoridade Nacional de Prote¢iao de Dados
SCN, Qd. 6, Conij. A,

Ed. Vendncio 3000, Bl. A, 9° andar

Brasilia, DF - Brasil - 70716-900
www.anpd.gov.br

Nota | A presente versdo esté sujeita a comentarios e contribuicdes pela sociedade de forma continua,
de maneira que o Guia podera ser atualizado, a critério da ANPD, a medida que novas regulamentacdes e

entendimentos forem publicados.

Sugestdes podem ser enviadas para a Ouvidoria da ANPD, pela Plataforma Fala.BR: https://falabr.cgu.gov.br/


https://falabr.cgu.gov.br/

Sumario

05

08

18

26

34

44

49

50

Introducao

Regimejuridico

Fins académicos

Estudos e Pesquisas

26 Orgao de pesquisa

30 Agentesde tratamento nao qualificados
como 6rgaos de pesquisa

Disponibilizacao de acesso a dados

Padroes éticos aplicaveis

Consideracoes finais

Notas

51 Anexos

57

Referéncias



Introducao 7’

A Lei Geral de Protecao de Dados Pessoais (LGPD, Lei n®13.709/2018) 5
estabeleceu regras especificas para o tratamento de dados pessoais
para fins académicos e para a realizacdo de estudos e pesquisas.

Essas regras visam garantir que, sempre que associado a producio e
a disseminacao do conhecimento, o tratamento de dados pessoais
seja realizado com segurancajuridica e com respeito aos direitos dos
titulares.

Nesse sentido, a LGPD procurou estabelecer uma relagao de equilibrio
entre, de um lado, a protecdo de dados pessoais e as garantias da pri-
vacidade e da autodeterminacio informativa e, de outro, a liberdade
académica e o livre fluxo de informacdes necessario para a realizagio
de estudos e pesquisas nas mais diversas areas do saber.

Em termos praticos, no entanto, a definicao desse equilibrio ainda
suscita uma série de davidas como, por exemplo:

e definicdo e alcance dos conceitos de “tratamento de dados para
fins exclusivamente académicos” e de “6rgao de pesquisa”;

e hipdteses legais que autorizam o tratamento de dados pessoais
para a realizacdo de estudos e pesquisas;
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e disponibilizacao de acesso ou compartilhamento de dados pes-
soais para fins de estudos e pesquisas; e

o relagdo entre a LGPD e os parametros éticos aplicaveis as pesqui-
sas com seres humanos.

Considerando esses aspectos, o presente Guia tem por objetivo for-
necer aos agentes de tratamento recomendac0es e orientagdes que
possam incentivar a adoc¢do de boas praticas e respaldar o tratamento
de dados pessoais realizado para fins académicos e de estudos e pes-
quisas de forma compativel com a legislacdo vigente.

n IMPORTANTE Embora relevante para o tratamento de dados
pessoais para fins de estudos e pesquisas, a discussao sobre esse e
outros temas correlatos demandam uma abordagem mais ampla, le-
vando em consideragdo contextos e aspectos técnicos e juridicos, que
vao além dos propositos deste Guia.

Assim, ndo constituem objeto do presente Guia, por exemplo:

e interpretacdo de critérios especificos de disponibilizacio de aces-
so ou de divulgacao de informacoes pessoais, a exemplo dos pre-
vistos na Lei de Acesso a Informacao (LAl —Lei n°®12.527/2011); e

e analise de padroes e técnicas utilizados em processos de anoni-
mizacdo e pseudonimizacio.

SAIBA
+

O Guia Orientativo tem como base o Estudo Técnico,
elaborado com o fim de fomentar o debate piiblico e
subsidiar a tomada de decisdo pela ANPD.

Acesse o Estudo clicando aqui
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O Guia esta dividido em 5 partes. 7

[1] Regimejuridico | Apresentacio dos contornos gerais do regime
juridico especial estabelecido pela LGPD para o tratamento de
dados pessoais para fins académicos e para realizacio de estu-
dos e pesquisas.

[2] Finsacadémicos | Anlise da aplicagdo parcial daLGPD ao trata-
mento realizado para fins exclusivamente académicos.

[3] Estudos e pesquisas | Andlise das hipGteses legais aplicaveis ao
tratamento de dados pessoais para fins de realizacio de estudos
e pesquisas.

[4] Disponibilizacio de acesso a dados | Recomendagdes para a
disponibilizacdo de acesso ou compartilhamento de dados pes-

soais para fins de realizacao de estudos e pesquisas.

[5]1 Padrdes éticos | Consideragdes sobre as relagdes entre a LGPD
e os padroes éticos aplicaveis as pesquisas com seres humanos.

Boa leitura!
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Regime juridico 7’
V/

Inicialmente, para fins deste Guia, considera-se que a LGPD conferiu 8
0 mesmo tratamento legal para realizacao de estudos ou de pesqui-

sas, utilizando as expressdes “estudos” e “pesquisas” indistintamente.

Esses termos possuem definicio ampla, que abrange a realizagdo de
pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégi-

co ou estatistico nas mais diversas areas de conhecimento.

Sei|| Art.5°Paraos fins desta Lei, considera-se:

[.]

XV — 6rgdo de pesquisa: 6rgdo ou entidade da administragdo piblica
direta ou indireta ou pessoa juridica de direito privado sem fins lucra-
tivos legalmente constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua miss3o institucional ou em seu objeto social ou
estatutario a pesquisa basica ouaplicada de carater histérico, cientifico,

tecnoldgico ou estatistico;

A LGPD instituiu um regime juridico especial mais flexivel para o tra-
tamento de dados pessoais para fins académicos e para a realizacao
de estudos e pesquisas. Os principais pontos deste regime estio fixa-
dos em seis disposicdes da LGPD.
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A disciplina da protecao de dados pessoais tem como funda-
mentos a liberdade de expressao, de informacao, de comunica-
¢ao e de opiniao; e o desenvolvimento econémico e tecnolégico
eainovacao.

S| Art.2°Adisciplina da protegdo de dados pessoais tem como fundamentos:
[.]
1 —aliberdade de expressao, deinformagio, de comunicagio e de opinido;
[.]

¥— o desenvolvimento econémico e tecnoldgico e a inovagao;

Decorre desses principios a necessidade de interpretar as normas da
LGPD de forma compativel com o pluralismo de ideias e a liberdade
de manifestacio do pensamento, bem como com a promogdo da ino-
vacdo cientifica no Pais.

Se)|| Constituicdo Federal

Art. 206. O ensino serd ministrado com base nos seguintes principios:
[..]

11— liberdade de aprender, ensinar, pesquisar e divulgar o pensamento,
aarte e o saber.

[..]

Art. 218. O estado promovera e incentivara o desenvolvimento cientifi-

€0, a pesquisa, a capacitagdo cientifica e tecnoldgica e a inovagao.

(2]

Aaplicacao da LcpD é parcialmente afastada para o tratamen-
to realizado para fins exclusivamente académicos.

Conforme serd abordado mais adiante neste Guia Orientativo, a LGPD
buscou proteger a liberdade académica e estabelecer um regime de

GUIA ANPD - Tratamento de dados pessoais para fins académicos e para a realizagdo de estudos e pesquisas




protecao de dados pessoais mais adequado a dindmica prépria das
atividades académicas.

Soi|| Art.4°Esta Lei ndo se aplica ao tratamento de dados pessoais:
=l
1 —realizado para fins exclusivamente:
a) jornalistico e artisticos;
b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

(3]

ALcpDestabelece umahipétese legal especifica para tratamen- 10
to de dados pessoais para a realizacao de estudos por 6rgaos de
pesquisa. Para tanto, o agente de tratamento devera garantira
anonimizacao dos dados pessoais sempre que possivel.

Assim, a Lei reconhece expressamente a possibilidade de utilizacdo
legitima de dados pessoais para a realizaciao de estudos e pesquisas,
simplificando e conferindo maior seguranca juridica aos tratamentos
realizados nessas hipdteses.

B Art.7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

[.]

IV —para a realizagdo de estudos por 6rgios de pesquisa, garantida, sem-
pre que possivel, a anonimiza¢do dos dados pessoais;

Art.11. O tratamento de dados pessoais sensiveis somente podera ocor-
rer nas seguintes hipéteses:

[.]

1T — sem fornecimento de consentimento do titular, nas hipdteses em
que for indispensavel para:

(-]
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| ¢) realizagdo de estudos por 6rgaos de pesquisa, garantida, sempre que
possivel, a anonimizagio dos dados pessoais sensiveis;

SAIBA
+
Anominimizacdo ¢ a utilizacdo de meios técnicos ra-

zoaveis que possibilita a perda da associacdo, direta ou
indireta, do dado pessoal a um individuo.

A LGPD permite o tratamento de dados pessoais para uma atividade
distinta da que justificou a coleta inicialmente, desde que o trata-
mento posterior seja compativel com as finalidades do tratamento
original.

Para tanto, o tratamento precisa ser realizado para propésitos legiti-
mos, especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas finalida-
des. Como ja informado, em qualquer caso, o tratamento deve obser-
var os padroes éticos e as salvaguardas técnicas e juridicas aplicaveis.

Nesse sentido, pode-se afirmar que hd uma presuncio de compatibi-
lidade quando o uso secundario dos dados se destina a finalidade de
realizacdo de estudos e pesquisas, especialmente por 6rgaos de pes-
quisa. Isso porque a LGPD previu hipdtese legal e autoriza¢ao especi-
fica para o tratamento e a conservacao de dados pessoais para esse
fim, estabelecendo, ademais, um regime juridico especial, conforme
demonstrado neste Guia.

n IMPORTANTE Assim, é legitimo o tratamento posterior de dados
pessoais, quando realizado para fins de investigacdo cientifica, hist6-
rica ou estatistica, se compativel com as finalidades que justificaram
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o tratamento original, ou seja, quando o uso secundario dos dados se
destina a finalidade de realizacdo de estudos e pesquisas, especial-
mente por 6rgaos de pesquisa.

Essa presuncao de compatibilidade nao implica conceder autorizacio
irrestrita para o uso secundario de dados pessoais para fins de estu-
dos e pesquisas.

E necessario avaliar o caso concreto, levando em consideracio, entre
outros aspectos relevantes:

e anatureza dos dados pessoais, adotando-se maior cautela quan-
do abrangidos dados sensiveis;

e asexpectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos;

e os principios da LGPD, em especial os da finalidade, adequacao,
necessidade, transparéncia e nao discriminacao;

e asmedidas de prevencao e seguranca apropriadas; e

e os padrdes éticos aplicaveis a hipotese.

o

ALGPD prestigiaa promocao da inovacao cientifica no Pais para
a finalidade de estudos e pesquisas por 6rgao de pesquisa, ga-
rantida, sempre que possivel, a sua anonimizagao.

Sei|| Art.15. 0 término do tratamento de dados pessoais ocorrera nas seguin-
N tes hipéteses:

[.]

I — comunicagao do titular, inclusive no exercicio de seu direito de revo-
gacao do consentimento conforme disposto no §5° do art. 8° desta Lei,

resguardado o interesse publico;
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S| Art.16. Os dados pessoais serdo eliminados apds o término de seu trata-
mento, no Ambito e nos limites técnicos das atividades, autorizada a con-
servagao para as seguintes finalidades:

[.]

1 —estudo por érgdo de pesquisa, garantida, sempre que possivel, a ano-
nimizagao dos dados.

Assim, sempre que verificada a necessidade de guarda dos dados pes-
soais para a realizacdo de estudos e pesquisas, os 6rgaos de pesquisa
poderao legitimamente conservar os dados pessoais.

:
A conservagdo dos dados pessoais também deve obser-
var as demais normas pertinentes quanto a classifica-
¢do de documentos de arquivo e as tabelas de tempo-

ralidade aplicaveis.

Dessa maneira, em caso de solicitagio do titular visando, por exem-
plo, ao término do tratamento e a eliminacdo de seus dados pessoais,
0 6rgao de pesquisa podera indeferir o pedido, se constatar que, dadas
as circunstancias relevantes e apds a ponderagdo entre os interesses
envolvidos, prevaleca a necessidade de resguardar o interesse piblico.

n IMPORTANTE E essencial enfatizar que essas disposicoes legais
nao podem ser utilizadas como argumento genérico e abstrato para
justificar a guarda indiscriminada de dados pessoais. De fato, por en-
volver restricao a direitos dos titulares, eventual negativa a pedido de
eliminacio de dados pessoais deve ser sempre motivada, demons-
trando-se que a sua conservacdo é medida necessaria e possui um
vinculo real com o atendimento a finalidade especifica para realiza-
cao de estudos e pesquisas.
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(5]

Outra disposicao legal aplicavel ao tratamento de dados para
fins académicos e de pesquisa é o art. 13 da LGPD.

Aredacio é aseguinte:

o

Art.13. Narealizagao de estudos em satide piblica, os 6rgaos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusi-
vamente dentro do 6rgdo e estritamente para a finalidade de realizacdo
de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e
que incluam, sempre que possivel, a anonimiza¢io ou pseudonimizagio
dos dados, bem como considerem os devidos padrdes éticos relacionados
a estudos e pesquisas.

§1° A divulgacio dos resultados ou de qualquer excerto do estudo ou da
pesquisa de que trata o caput deste artigo em nenhuma hipétese podera
revelar dados pessoais.

§2°0 6rgao de pesquisa serd o responsavel pela seguranca da informacio
prevista no caput deste artigo, ndo permitida, em circunstincia alguma, a
transferéncia dos dados a terceiro.

§3°0acesso aos dados de que trata este artigo serd objeto de regulamen-
tacdo por parte da autoridade nacional e das autoridades da drea de sai-
de e sanitarias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagdo é o tratamento por
meio do qual um dado perde a possibilidade de associacgio, direta ou in-
direta, a um individuo, sendo pelo uso de informacio adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.
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Oart. 13 ratifica a autorizagdo para disponibilizacdo de acesso a dados
pessoais para fins de realizacio de estudos e pesquisas, estipulando,
em acréscimo, medidas especificas de prevencao e seguranca a serem
observadas no campo dos estudos de satde pablica. Assim, os dados
pessoais devem ser tratados exclusivamente dentro do 6rgdo e para
o atendimento a estrita finalidade da pesquisa, vedada a sua trans-
feréncia para terceiros. Além disso, devem ser armazenados em am-
biente controlado e seguro, com a sua anonimizagio ou pseudonimi-
zacdo sempre que possivel. Por fim, devem ser observados os padroes
éticos aplicaveis a hipotese, nao se admitindo a revelacao de informa-
cOes pessoais por ocasidao da publicacao do resultado do estudo.

Embora o art. 13 estabeleca requisitos especificos para os estudos
em salde publica, a prevencio e a seguranca sao principios gerais
da LGPD (art. 6°, ¥II e ¥111), que se aplicam a qualquer operacdo com
dados pessoais, constituindo obrigacio legal dos agentes de trata-
mento, nos termos dos arts. 46 e 47" Assim, estudos e pesquisas re-
alizados em outras areas do conhecimento, inclusive por agentes de
tratamento que nao se qualificam como “6rgaos de pesquisa”, tam-
bém devem adotar as medidas protetivas necessarias e adequadas
para a mitigacao de riscos aos titulares dos dados pessoais, aplican-
do-se, no que couber, os parametros definidos no art. 13, conforme as
peculiaridades de cada caso.

E o que ocorre, em especial, com estudos que realizam tratamento de
dados pessoais sensiveis, tais como informacoes referentes a origem
racial e étnica, convicgao religiosa e opiniao politica. Nessas situacoes,
ainda que o estudo ou a pesquisa nao se situe no campo da sadde pu-
blica ou seja realizado por agente de tratamento que niao se qualifi-
que como “6rgao de pesquisa’, também sera necessaria a adocio de
salvaguardas técnicas — a exemplo da anonimizacio e da pseudoni-
mizacao — e juridicas apropriadas e proporcionais aos riscos envolvi-
dos. Com isso, minimizam-se os riscos de ocorréncia de incidentes de
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seguranca, promovendo-se a protecdo da privacidade dos titulares, a
confidencialidade das informac6es utilizadas e a observancia dos pa-
droes éticos aplicaveis.

(6]

Cabe reforcar que a prevencao e a seguranca sao principios ge-
rais da LGPD e se aplicam a qualquer operagao com dados pes-
soais, constituindo obrigacao legal dos agentes de tratamento.

Soi|| Art.6°Asatividades de tratamento de dados pessoais deverdo observar a
““| boa-féeos seguintes principios:

[.]

VI — seguranca: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteragio, comunicacdo ou di-
fusdo;

v — prevencao: adogdo de medidas para prevenir a ocorréncia de danos

em virtude do tratamento de dados pessoais;

Assim, para fins de estudos e pesquisas realizados em todas as areas
do conhecimento, os agentes de tratamento devem adotar medidas
protetivas necessarias e adequadas para a mitigacao de riscos aos ti-
tulares dos dados pessoais — a exemplo da anonimizacdo e da pseu-
donimizagao. Também, deverdo ser adotadas medidasjuridicas apro-
priadas e proporcionais aos riscos envolvidos.

As medidas devem ser adotadas, inclusive, pelos agentes de trata-
mento que nao se qualificam como “6rgaos de pesquisa”’, promoven-
do-se a protecdo da privacidade dos titulares, a confidencialidade das
informacdes utilizadas e a observancia dos padroes éticos aplicaveis.
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S| | Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagio ou qualquer forma de tratamento inadequado ou
ilicito.

[.]

§2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepgao do produto ou do servigo até a sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que inter-

venha em uma das fases do tratamento obriga-se a garantir a seguranca

da informacio prevista nesta Lei em relagdo aos dados pessoais, mesmo 17
apbs o seu término.

'EX EMPLO 1
Uso compartilhado de dados entre Secretaria de Saiide e drgdo de
pesquisa
Considere-se que uma Secretaria de sailde de um municipio co-
leta dados de casos confirmados de uma doenca infecciosa para
fins de desenho, implementacio e monitoramento de uma poli-
tica plblica de vacinagio. Os dados sdo compartilhados com um
6rgdo de pesquisa, para a finalidade especifica de realizagdo de
estudos em satde publica.

Neste caso, o tratamento posterior dos dados é compativel com
a finalidade original da coleta, em conformidade com o prin-
cipio da finalidade. Por se tratar de dados sensiveis, relativos a
salde, o 6rgao deve ter maior cautela ao compartilha-los, sem-
pre observando os principios, o art. 13 e o Capitulo Iv da LGPD,
além dos direitos dos titulares e os padrdes éticos aplicaveis a
hipdtese!?l.
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Fins académicos 7"

Como afirmado anteriormente, a LGPD nao se aplica ao tratamento 18
de dados pessoais “realizado para fins exclusivamente académicos

desde que o tratamento esteja amparado em uma das hipdteses le-

gais estabelecidas nos arts. 7° e 11 da Lei. Dessa forma, pode-se afir-

mar que a LGPD é parcialmente afastada quando o tratamento for
realizado para fins exclusivamente académicos.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
[.]
1 —realizado para fins exclusivamente:
a) jornalistico e artisticos;
b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

Neste sentido, a LGPD estabelece dois comandos:

e oafastamento parcial da LcpPD quando o tratamento for realizado
para fins exclusivamente académicos; e

e adeterminacdo de que o tratamento esteja amparado em uma
das hipoteses legais estabelecidas nos arts. 7° e 11 e, portanto, que
sejam observadas as regras especificas dispostas na LGPD para a
hipdtese legal utilizada.
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O afastamento parcial da LcPD deve ser interpretado restritivamen-
te, limitando-se as situacdes em que o tratamento de dados pessoais
esteja estritamente vinculado ao exercicio da liberdade académica.

A liberdade académica constitui uma espécie das liberdades de ex-
pressao e de manifestacao do pensamento, em geral exercida por do-
centes, estudantes e pesquisadores de 6rgaos de pesquisa ou de ins-
tituicoes de ensino em ambientes propicios a exposicdo e ao debate
deideias, tais como salas de aula, congressos e seminarios cientificos.
Assim, a LGPD busca facilitar a realizacao de atividades académicas,
afastando a incidéncia de certas obrigacoes legais.

A legislacdo de protecio de dados, nesse sentido, ndo pode ser inter-
pretada ou aplicada de modo a impedir ou estabelecer obstaculos in-
devidos ao exercicio da autonomia intelectual e didatico-cientifica de
docentes e discentes nos ambientes académicos.

No dmbito europeu, o European Data Protection Su-
pervisor (EDPS) apresenta interpretacdo similar, ao
sustentar que o tratamento para fins de “expressdo
académica’, conforme previsto no art. 85 do Regula-
mento Geral de Protecdo de Dados (RGPD), abrange
operagoes com dados pessoais diretamente vinculadas
d liberdade de expor e disseminar o conhecimento, me-
diante, por exemplo, o debate de ideias e de opinides,
a publicagdo de resultados de pesquisas e o comparti-
lhamento de dados e de metodologias entre pares.
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Portanto, o ambito de incidéncia e o afastamento parcial da LcpD é
restrito aos tratamentos de dados pessoais vinculados de forma es-
trita—isto é, exclusivamente —ao exercicio da liberdade de expressao
nos ambientes académicos.

Assim, sempre que o tratamento de dados pessoais atender a outros
fins, que ndo aqueles estritamente vinculados a livre expressao aca-
démica, a LGPD devera ser plenamente observada.

n IMPORTANTE Por isso, ndo se pode admitir a interpretacao
abrangente da norma em questdo ou a sua utilizacdo abusiva. O
agente de tratamento nio pode, portanto, valer-se desta regra com o
fim de contornar outras determinacoes legais ou, ainda, de amparar
a realizacdo de tratamentos de dados pessoais sem as devidas salva-
guardas técnicas e juridicas exigidas pela LGPD.

Portanto, o fato de parte dos tratamentos realizados por um determina-
do agente de tratamento se enquadrar como atividade académica nao
deve serentendido como uma dispensa geral de observancia da LGpD.

'EX EMPLO 2

Instituicoes de ensino

O tratamento de dados pessoais realizado por instituicoes de
ensino para fins administrativos ou comerciais, ainda que pos-
sua algum vinculo indireto com a¢des académicas, deve respei-
tar integralmente a LGPD. E o caso da coleta de dados pessoais
de estudantes para matriculas, estagios, processos seletivos, re-
gistros de presenca e notas de avaliacdo ou, ainda, do tratamen-
to de dados pessoais de funcionarios e de docentes pelo setor de
recursos humanos dessas instituicoes. Outro exemplo que pode
ser mencionado é o tratamento de dados pessoais feito por es-
sas instituices para fins de exibicdo de andncios publicitarios, o
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qual deve observar integralmente a LGPD, haja vista a sua natu-
reza de atividade comercial.

A flexibilizacio das regras de protecio de dados pessoais aplicadas
para fins académicos nio deve ser apropriada indevidamente. Do
mesmo modo, a flexibilizacao ndo pode ser utilizada a fim de isentar
sociedades empresarias e outros agentes de tratamento de cumprir
as obrigacOes previstas na legislacdo de protecdo de dados pessoais.

A questdo ganha relevancia, em particular, nos casos de parcerias en-
tre instituicoes de ensino ou érgaos de pesquisa e entidades privadas,
nos quais pode ocorrer o eventual tratamento de dados pessoais para
o desenvolvimento de atividades comerciais no ambiente corporativo.

A adequada definicdao do regime juridico aplicavel ao caso concreto
deve observar, entre outros aspectos relevantes, elementos essen-
ciais, tais como:

e adefinicio clara da natureza, das fungdes e das responsabilida-
des de cada agente de tratamento;

e aidentificacao da hipotese legal apropriada; e

e aidentificacao das categorias de dados tratados e de suas respec-
tivas finalidades.

n IMPORTANTE No caso de divida se o tratamento de dados pes-
soais se enquadra na excecdo para atividades académicas, é recomen-
davel que o agente de tratamento opte por atender as disposicoes
pertinentes da LGPD.

Essa postura de maior cautela deve ser adotada, especialmente,
quando o tratamento envolver alto risco para os direitos dos titulares,
como, por exemplo, quando envolvidos larga escala, dados sensiveis e
uso de novas tecnologias.
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Nessas e em outras situacoes similares, o tratamento de dados pes-
soais nao se insere na exce¢ao legal prevista para fins exclusivamente
académicos, uma vez que nao atende ao requisito da finalidade ex-
clusivamente académica.

n IMPORTANTE Assim, a derrogagdo parcial da aplicacdo da LGpD
nao pode ser efetuada em abstrato ou de forma ampla e genérica.
Ao contrario, é necessario avaliar as circunstancias concretas de cada
caso, a fim de verificar se os requisitos legais foram, efetivamente,
contemplados para atendimento da finalidade académica.

Nos casos de tratamento de dados pessoais para fins académicos, o
tratamento deve ser sempre licito, isto €, compativel com o ordena-
mento juridico e regularmente amparado em uma das hipéteses le-
gais previstas na LGPD.

SAIBA
+
As hipoteses legais estdo previstas no art. 7°, para da-

dos pessoais, e no art. 11, para dados pessoais sensiveis,
ambos da LGPD.

Sao exemplos de hipdteses legais que, em tese, podem ser utilizadas
no contexto académico: o consentimento do titular, a realizagao de
estudos por érgdo de pesquisa e o atendimento a interesse legitimo.

n IMPORTANTE Atencio! O fato de o tratamento de dados pesso-
ais para fins académicos estaramparado em uma das hipdteses legais
nao significa que outros dispositivos da LGPD n3o sejam aplicaveis.
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Por exemplo, se o tratamento de dados pessoais estiver amparado
no consentimento do titular, este devera ser realizado mediante ma-
nifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para a finalidade de ativi-
dades académicas. Ainda, o consentimento devera observar as regras
estabelecidas na LGPD tais como:

e critérios para dispensa de exigéncia de consentimento (art. 7°,
§84° e 6°);

e necessidade de comunicacdo ou compartilhamento de dados
pessoais com outros controladores (art. 7°, §5°);

e formacomo deve ser dado o consentimento (art. 8°);

e direitodos titulares (art. 9°, §§1° e 2° e art. 18).

n IMPORTANTE Vale ressaltar que o tratamento de dados pessoais
cujo acesso seja publico também deve observar a LGPD. Mais especi-
ficamente, o tratamento desses dados pessoais, pratica usual no am-
biente académico, deve se amparar em uma hipédtese legal apropriada
erespeitar “afinalidade, a boa-fé e o interesse piblico que justificaram
asua disponibilizacao”, resguardados os direitos dos titulares.

B Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

[.]

§3°0tratamento de dados pessoais cujo acesso é publico deve considerar
a finalidade, a boa-fé e o interesse publico que justificaram sua disponi-
bilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente puiblicos pelo titular, res-

guardados os direitos do titular e os principios previstos nesta Lei.

Além disso, a utilizagdo desses dados para outras finalidades — inclu-
sive de dados tornados manifestamente pablicos pelo titular — deve
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observar “os propdsitos legitimos e especificos para o novo tratamen-
to e a preservacdo dos direitos do titular, assim como os fundamentos
e os principios previstos” na LGPD (art. 7°, § 7).

So | Art.7°Otratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

[.]

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3°
e 4° deste artigo podera ser realizado para novas finalidades, desde que
observados os propésitos legitimos e especificos para o novo tratamento
e a preservacio dos direitos do titular, assim como os fundamentos e os

principios previstos nesta Lei.

Outro exemplo é quando o tratamento de dados pessoais realizado
para fins exclusivamente académicos for necessario para atender aos
interesses legitimos do controlador ou de terceiro. Neste caso, o legi-
timo interesse nao pode se sobrepor aos direitos e liberdades funda-
mentais do titular que exijam a protecao dos dados pessoais.

Para o tratamento de dados pessoais com base no legitimo interesse,
devem ser observadas as regras para utilizacdo da hipétese legal do
legitimo interesse, tais como:

e otratamento deve limitar-se aos dados estritamente necessarios
(art.10, §19);

e garantia datransparéncia do tratamento (art. 10, §2°);

e necessidade de manter registro das operagdes de tratamento de
dados pessoais (art. 37).

S | Art.10.0 legitimo interesse do controlador somente podera fundamen-
tar tratamento de dados pessoais para finalidades legitimas, considera-
das a partir de situagdes concretas, que incluem, mas nao se limitam a:
I—apoio e promogdo de atividades do controlador; e
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II— protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas expecta-
tivas dele e os direitos e liberdades fundamentais, nos termos desta Lei.
§1° Quando o tratamento for baseado no legitimo interesse do controla-
dor, somente os dados pessoais estritamente necessarios para a finalida-
de pretendida poderido ser tratados.
§ 2° O controlador devera adotar medidas para garantir a transparéncia
do tratamento de dados baseado em seu legitimo interesse.
§ 3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protecao de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e
industrial.

25
Art. 37. O controlador e o operador devem manter registro das operacoes
de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.

Ainda, podem ser mencionados, entre outros, os arts. 12, 13 e 14 que
estabelecem, respectivamente, normas relevantes sobre a anonimi-
zacao de dados pessoais, estudos em saide publica e tratamento de
dados pessoais de criangas e adolescentes.

n IMPORTANTE No casode tratamento de dados pessoais de crian-
cas e de adolescentes, este devera ser realizado sempre em seu me-
Ihor interesse, nos termos da LGPD e das demais normas pertinentes,
como o Estatuto da Crianca e do Adolescente (ECA) e os padroes éticos
aplicaveis a pesquisa realizada.
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Estudos e /7"
pesquisas a9 7 .

O tratamento de dados pessoais para fins de realizacao de estudos e 26
pesquisas pode ser realizado pelos seguintes agentes de tratamento

diante de 2 possibilidades legitimas e compativeis com a LGPD, aos

quais se aplicam regramentos distintos:

e Orgaosde pesquisa; ou
e agentesde tratamento ndo qualificados como érgios de pesquisa.

Orgdo de pesquisa

Dentre as hipéteses legais da LGPD encontra-se previsto o tratamento
de dados pessoais para realizacao de estudos por 6rgaos de pesquisa.
Esta hipotese alcanca, inclusive, o tratamento de dados pessoais de
natureza sensivel, independentemente de consentimento pelo titu-
lar dos dados.

So | Art.7°Otratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:
[.]
IV — para a realizacdo de estudos por érgao de pesquisa, garantida, sem-
pre que possivel, a anonimiza¢do dos dados pessoais;
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So|| Art.11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipdteses:

[.]

1 - sem fornecimento do consentimento do titular, nas hipéteses em que
forindispensavel para:

[.]

¢) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis;

Como ja mencionado, a existéncia de previsao legal que possibilita
a realizacdo de estudos envolvendo dados pessoais privilegia e reco-
nhece a relevincia das atividades relacionadas por 6rgaos de pesqui-
sa para a producdo de conhecimento e resolucio dos mais variados
desafios do conhecimento humano.

Ao mesmo tempo, os fundamentos da LcPD que disciplinam a pro-
tecdo de dados pessoais, descritas no artigo 2° da lei, orientam
qualquer operacdo que envolva o tratamento de dados pessoais.
Destacam-se o respeito a privacidade, a liberdade de expressao, de
informacao, de comunicacio e de opiniao, a inviolabilidade da inti-
midade, da honra e da imagem e o desenvolvimento econémico e
tecnoldgico e a inovacio.

Nesse contexto, a LGPD estabeleceu requisitos para o tratamento de
dados pessoais para a realizacao de estudos por érgao de pesqui-
sa, que devem ser necessariamente preenchidos pelos agentes de
tratamento.

O primeiro requisito é que o tratamento seja realizado por 6rgao de
pesquisa:
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S| | Art.5°Para os fins desta Lei, considera-se:

[.]

Xvi — 6rgdo de pesquisa: 6rgao ou entidade da administragdo publica
direta ouindireta ou pessoajuridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua missdo institucional ou em seu objetivo social ou estatuta-
rio a pesquisa basica ou aplicada de carater histérico, cientifico, tecnol6-
gico ou estatistico;

Para a utilizacdo dessa hipdtese legal, observa-se a necessidade de

que o agente de tratamento seja 6rgao ou entidade da administracao
publica direta ouindireta ou, ainda, pessoajuridica de direito privado 28
sem fins lucrativos legalmente constituida sob as leis brasileiras, com

sede e foro no Pas.

Além disso, o agente deve possuir entre suas missdes institucionais
ou em seu objeto social ou estatutario a pesquisa basica ou aplicada,
para fins histéricos, cientificos, tecnoldgicos ou estatisticos.

Ao mencionar os “orgdos e entidades da administracio
piblica direta e indireta”, o disposto no artigo 5° X¥IIr
da LGPD abrange, de forma geral, a todos os drgdos e
entidades da administragdo piblica direta ou indire-
ta, dos trés poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios, desde que possuam em sua
missdo institucional a pesquisa basica ou aplicada de
carater historico, cientifico, tecnoldgico ou estatistico.
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S3o0 exemplos de 6rgios de pesquisa: Instituicdes de Ensino Superior
publicas ou privadas sem fins lucrativos, centros de pesquisa nacio-
nais e entidades publicas que realizam pesquisas, tais como o Institu-
to Brasileiro de Geografia e Estatistica (IBGE) e o Instituto de Pesquisa
Econémica Aplicada (1PEA).

n IMPORTANTE A LGPD nao incluiu as pessoas juridicas de direito
privado com fins lucrativos no rol de agentes de tratamento que po-
dem recorrer a hipétese legal de realizacdo de estudos por 6rgaos de
pesquisa. Isso significa que, mesmo detendo entre suas finalidades
constitutivas a realizacdo de pesquisa, ndo se torna possivel a utiliza-
cao dessa hipotese legal especifica por essas organizacoes.

Para tais agentes, o tratamento de dados pessoais para fins de estu-
dos e pesquisas devera ser realizado com amparo em outras hipdte-
ses legais, a exemplo do consentimento ou do legitimo interesse.

Outro aspecto que deve ser considerado é que a definicio de 6rgdos
de pesquisa alcanca apenas os 6rgaos e instituicoes que tenham sido
constituidos para, entre outras atividades, a realizacdo de pesquisa
basica ou aplicada, conforme definido em seu ato de instituicao, a
exemplo de leis, regulamentos e estatutos sociais.

Portanto, ainda que possuam natureza puablica ou privada sem fins
lucrativos, ndo estao abrangidos pela definicao de 6rgao de pesquisa
contida na LGPD, os 6rgaos e instituicdes que realizem atividades de
estudos e pesquisa de forma eventual ou acesséria e que ndo tenham
sido constituidos para esta finalidade. Neste caso, o agente de trata-
mento deve fundamentar o tratamento de dados pessoais para fins
de estudos e pesquisas em outra hipétese legal.

n IMPORTANTE Por fim, é importante ressaltar que qualquer tra-
tamento realizado por 6rgaos de pesquisa que tenha por objetivo o
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atendimento de outras finalidades, alheias a realizacio de estudos,
deve estar amparado em outra hipétese legal que seja mais adequa-
da ao caso, respeitadas todas as disposicoes da LGPD.

'EX EMPLO 3
Centro de Pesquisas criado pelo Ministério Pitblico de um dos
estados da federagdo
Para ilustrar a hipotese legal em avaliacao, é possivel destacar
o caso de Centro de Pesquisas criado pelo Ministério Publico de
um dos estados da federacao, constituido com a finalidade pre-
cipua de produzir estudos e pesquisas relacionadas as ativida- 30
des desenvolvidas pelos membros do érgao.

Sendo érgdo da administragio piblica e possuindo em sua mis-
sdo institucional a realizacio de estudos e pesquisas, o centro
pode ser considerado érgdo de pesquisa, nos termos do inciso
xvirdo art. 5°da LGPD, sendo-lhe autorizada a utilizagao de da-
dos pessoais em suas atividades finalisticas com base nos arti-
gos 7°,I¥. e 11,11, ¢, da LGPD.

Outras operacdes de tratamento envolvendo dados pessoais,
estranhas a realizacio de pesquisas, como atividades adminis-
trativas e de gestdo de pessoas, nao podem ser realizadas sob o
amparo da hipétese legal do 6rgao de pesquisa, exigindo a ava-
liagdo quanto a hipdétese mais adequada.

Agentes de tratamento nao qualificados como érgaos de
pesquisa

Observado o regramento aplicavel para 6rgaos de pesquisa, torna-se
oportuno avaliar o cenario legal aplicivel aos demais agentes de tra-
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tamento que ndo se enquadrem na definicao de 6rgdos de pesquisa,
asaber:

e pessoas juridicas de direito privado que possuam finalidade
lucrativa;

o entidadese érgaos plblicos ou pessoasjuridicas de direito privado
sem fins lucrativos que n3o possuam em sua missao institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou apli-
cada de carater histérico, cientifico tecnoldgico ou estatistico; ou

e  por pessoas naturais.

E importante esclarecer que a LGPD ndo eliminou a possibilidade de
que outros agentes de tratamento — ndo alcancados na definicao de
6rgaos de pesquisa—possam realizar estudos e pesquisas envolvendo
dados pessoais.

Assim, a LGPD admite o tratamento de dados pessoais para fins de re-
alizacdo de estudos e pesquisas por agentes de tratamento nao quali-
ficados como drgaos de pesquisa, exigindo-se, contudo, o amparo da
situacao concreta em outra hipétese legal, como as bases do consen-
timento do titular, do legitimo interesse ou do cumprimento de obri-
gacao legal ou regulatéria, observados, ainda, os demais requisitos
legais aplicaveis em cada caso.

Na pratica, a LGPD imp0s requisitos mais estritos para o tratamento
de dados pessoais para fins de realizacdo de estudos e pesquisas por
agentes que ndo se enquadrem na definicdo de 6rgdo de pesquisa.
E o que se verifica, em particular, no tratamento de dados pessoais
sensiveis. Isso porque, neste caso, nao se admite o recurso a hipdtese
legal do legitimo interesse, vedacdo que, em muitas ocasides, pode
demandar do agente de tratamento a obten¢io do consentimento
“de forma especifica e destacada, para finalidades especificas”.
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'EX EMPLO 4
Pessoa juridica de direito privado com fins lucrativos
Considere-se o caso de pessoa juridica de direito privado com
fins lucrativos, constituida com o objetivo de desenvolver apli-
cacOes ligadas a area de tecnologia, internet das coisas e inteli-
géncia artificial.

Conforme disposto na LGPD, para estar compreendida na defi-
nicao de 6rgao de pesquisa, além de ter entre suas atribuicdes
estatutarias a realizacao de pesquisa basica ou aplicada, a insti-
tuicao nao pode possuir finalidade lucrativa. 32

Como consequéncia, ndo sera adequada a utilizacdo de dados
pessoais para estudos e pesquisas desenvolvidos pela empresa,
caso a hipétese legal adotada para justificar o tratamento seja
aquela constante nos arts. 7°,Iv; e 11,11, c da lei.

Contudo, no exemplo proposto, os estudos conduzidos poderao
ser considerados licitos, caso sejam realizados com fundamento
em outra hipotese legal prevista na LGPD que seja aplicavel ao
caso concreto. Desta forma, o controlador podera fundamentar
o tratamento de dados pessoais no consentimento dos titulares,
no seu legitimo interesse ou de terceiro ou em outra hipétese
constante na lei, desde que sejam observadas as formalidades e
preenchidos os requisitos exigidos para cada caso.

Vale lembrar, ainda, que a LGPD ndo se aplica ao tratamento de dados
pessoais realizado por pessoa natural para fins exclusivamente parti-
culares e ndo econdmicos (art. 4°,1).
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V8| Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
I - realizado por pessoa natural para fins exclusivamente particulares e
nao econdmicos;

No entanto, havera aincidéncia da LGPD caso a pessoa natural realize
tratamento de dados pessoais para estudos e pesquisas, para fins que
nao sejam exclusivamente particulares ou que tenham finalidade
econdmica.
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/4
Disponibilizacao  /°
de acessoa R
dados

Dados pessoais constituem um insumo essencial para a realizacao de 34
estudos e pesquisas, 0s quais, por sua vez, geram inimeros benefi-

cios sociais, decorrentes da inovacao e do desenvolvimento cientifico

e tecnoldgico.

Por tal motivo, a LGPD previu regime juridico especial que reconhece
a possibilidade de disponibilizacao de acesso a dados pessoais, inclu-
sive os de natureza sensivel, para fins de realizacao de estudos e pes-
quisas, desde que observadas as normas e as medidas de prevencao e
de seguranca pertinentes.

Tal regramento é reforcado pela previsdo de hipétese legal especifi-
ca que autoriza o tratamento de dados pessoais para a realizagio de
estudos por érgaos de pesquisa, como demonstrado anteriormente
neste Guia, e pela possibilidade de conservacao de dados pessoais
quando necessario para essa mesma finalidade.

Sp) | Art.16.0s dados pessoais serdo eliminados apds o término de seu trata-
mento, no dmbito e nos limites técnicos das atividades, autorizada a con-
servacao para as seguintes finalidades:

(-]
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- estudo por 6rgao de pesquisa, garantida, sempre que possivel, a ano-

nimiza¢ao dos dados pessoais;

Em sentido similar, o art. 13 da LcPD dispoe que “os 6rgaos de pesqui-
sa poderao ter acesso a base de dados pessoais” para a realizacdo de
estudos em sadde publica.

So|| Art.13 Narealizagao de estudos em satide piblica, os 6rgdos de pesquisa
- poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusi-
vamente dentro do 6rgdo e estritamente para a finalidade de realizacao
de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e
que incluam, sempre que possivel, a anonimiza¢io ou pseudonimizacio
dos dados, bem como considerem os devidos padroes éticos relacionados

a estudos e pesquisas.

Portanto, a LGPD estabeleceu regras cujo prop0sito é trazer maior
seguranca juridica e protecdo aos direitos dos titulares — e ndo o de
proibir ou de estabelecer obstaculos indevidos a disponibilizagao de
acesso e ao compartilhamento de dados pessoais para fins de estudos
e pesquisas.

Partindo desse pressuposto, serdo apresentadas a seguir algumas
orientacOes com o objetivo de auxiliar os agentes de tratamento no
processo de disponibilizacdo de acesso a dados para fins de estudos
e pesquisas.

A primeira questao a ser considerada é que o acesso, a transmissao ou
o compartilhamento de dados pessoais sao considerados atividades
de “tratamento” de dados pessoais, conforme definido no art. 5°, X,
daLcrp.
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S| | Art.5°Para os fins desta Lei, considera-se:

[.]

X — tratamento: toda operagdo realizada com dados pessoais, como as
que se referem a coleta, producio, recepcao, classificagdo, utilizagio,
acesso, reproducio, transmissao, distribuicdo, processamento, arquiva-
mento, armazenamento, eliminacio, avaliacdo ou controle da informa-
¢ao, modificacdo, comunicacio, transferéncia, difusao ou extracgao;

Assim, o agente de tratamento que detém os dados deve verificar
qual hipdtese legal autoriza a operacao, conforme o disposto no art.
7° (dados pessoais) ou no art. 11 (dados pessoais sensiveis) da LGPD.

Caso o agente de tratamento que recebe os dados pessoais seja um
6rgao de pesquisa e o tratamento tenha como finalidade a realizacao
de estudos ou pesquisas pelo préprio 6rgao de pesquisa, a disponibi-
lizacdo de acesso podera estar amparada na hipétese legal realizacdo
de estudos por 6rgao de pesquisa (prevista no art. 7°, inciso Iz ou no
art. 11, incisoII, cda LGPD).

Nos casos em que o agente de tratamento receptor dos dados pesso-
ais nao seja um érgao de pesquisa, a disponibilizacao de acesso deve-
ra estar fundamentada em outra hipédtese legal, diversa da hipotese
legal de realizacdo de estudos por drgio de pesquisa, a exemplo do
consentimento e do legitimo interesse, esta ltima ndo podendo ser
utilizada para tratamento de dados pessoais sensiveis.

Especificamente no caso de entidades e 6rgaos publicos, a disponibi-
lizacao de acesso a dados pessoais para fins de realizacio de estudos
pode decorrer do cumprimento de obrigacdo legal ou quando neces-
sario a execucao de politicas pablicas.
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Soi|| Art.7° 0 tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

I — para o cumprimento de obrigacdo legal ou regulatdria pelo controla-
dOI";

11— pela administragdo publica, para o tratamento e uso compartilhado
de dados necessarios a execucao de politicas piblicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do CapituloTv desta Lei;

Art.11. O tratamento de dados pessoais sensiveis somente podera ocorrer

nas seguintes hipéteses:

1 —sem fornecimento de consentimento do titular, nas hipéteses em que 37
forindispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela admi-

nistracdo publica, de politicas publicas previstas em leis ou regulamentos;

Em todos os casos devem ser resguardados os requisitos de seguranca
e salvaguardas previstos na LGPD.

'EX EMPLO 5

Arquivos pitblicos e acesso d informagdo pitblica

Arquivos publicos tém suas atividades regidas pela Lei n° 8.159,
de 8 dejaneiro de 1991 e regulamentacio especifica, que estabe-
lecem procedimentos e regras préprias para a gestao documen-
tal e a protecdo especial a documentos de arquivos, nos quais
se incluem, entre outras determinagdes, a obrigacao legal de
disponibilizar acesso a determinadas informacdes de interesse
particular ou de interesse coletivo ou geral, inclusive para fins
de estudos e pesquisas.
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Da mesma forma, a divulgacao de determinadas informacoes,
inclusive de natureza pessoal, pode decorrer do principio da pu-
blicidade administrativa, em conformidade com as disposicoes
da LAL.

Em ambos os casos, o tratamento de dados pessoais, especial-
mente a disponibilizacdo de acesso para fins de estudos e pes-
quisas, pode se fundamentar na hipétese de cumprimento de
obrigacao legal pelo controlador (art. 7°, 11, LGPD).

Existem formalidades que devem ser observadas pelos agentes de
tratamento, em especial a correta identificacio dos sujeitos autori-
zados a ter acesso a dados pessoais e para a conducio de estudos e
pesquisas. E o caso de pesquisadores vinculados a 6rgaos de pesquisa.

Para tanto, quando a disponibilizacdo de acesso é feita por entidades
e 6rgaos publicos, a apresentagao de um “termo de ciéncia e respon-
sabilidade” pode ser um instrumento adequado para atestar a ciéncia
dainstituicio quanto a realizacao do estudo e quanto ao cumprimen-
to das obrigacOes pertinentes previstas na LGPD.

Entre estas obrigacoes, destaca-se a vinculacdo do uso dos dados a
finalidade exclusiva de realizacio do estudo e o compromisso de res-
peitar a confidencialidade dos dados e a privacidade dos titulares e
de adotar as medidas de prevencdo e seguranca apropriadas ao caso.

A apresentacio desse tipo de documento é usual em contextos simi-
lares, sendo exigido, por exemplo, para a submissao de um projeto
de pesquisa envolvendo seres humanos a avaliagdo de um Comité de
Etica em Pesquisa.
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De acordo com o item 03, do Anexo1I, da Norma Ope-
racional n° 001/2013, do Conselho Nacional de Saiide,
deve ser apresentado um “termo de compromisso” assi-
nado pelo “responsivel maior da instituicdo”.

Acesse a Norma clicando aqui

Por sua vez, o art. 61 do Decreto n° 7.724, de 16 de maio de 2012, que
regulamenta a LAl no ambito do Poder Executivo federal, condiciona
o0 acesso a informacdes pessoais por terceiros “a assinatura de um ter-
mo de responsabilidade, que dispora sobre a finalidade e a destina-
¢do que fundamentaram sua autorizagao, sobre as obrigacdes a que
se submeterd o requerente.”

Ressalte-se que a solicitacdo de um termo de ciéncia e responsabili-
dade ou outro documento congénere deve ser avaliada e adaptadade
acordo com o contexto e os procedimentos ja adotados pelo agente
de tratamento.

Afinal, a LGPD ndo estabeleceu uma forma rigida para a identificacdo
de pesquisadores, de modo que é possivel a ado¢io de quaisquer ou-
tros formatos legitimos, inclusive em meio digital.

n IMPORTANTE Reforca-seaimportinciado documento serassina-
do porfuncionario da instituicao que detenha competéncia para tanto.

Mais uma vez, a avaliacdo quanto a este ponto deve ser verificada em
cada caso, considerando a estrutura interna da instituicao e a natureza
dos dados pessoais compartilhados, entre outros elementos relevantes.
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'EX EMPLO 6

Estudante universitario

Na hipdtese de um estudante de graduacgao ou de pés-graduacao
solicitar o acesso a dados pessoais detidos por um érgao piblico
para fins de realizacdo de estudos e pesquisas, inclusive para fins
de subsidiar a elaboracio de monografias, dissertacdes, teses ou
relatdrios de pesquisas, o acesso podera ser concedido, obser-
vadas as normas aplicaveis, desde que apresentado o “termo de
ciéncia e responsabilidade” ou documento equivalente, assina-
do por um funcionario competente da instituicdo de ensino, tal
como o professor orientador ou o coordenador do curso. 40

Caso entendam conveniente, os agentes de tratamento que
disponibilizam acesso a dados pessoais para fins de estudos e
pesquisas podem editar atos normativos internos ou celebrar
acordos de cooperacao e instrumentos similares com universi-
dades e 6rgaos de pesquisa. Tais instrumentos podem ser espe-
cialmente Uteis para viabilizar a padronizacio e simplificacao
de procedimentos, inclusive mediante a utilizagdo de meios di-
gitais de comunicacdo, nos casos em que a disponibilizacao de
acesso a dados pessoais ocorra com frequéncia. ‘

Por fim, deve ser garantida, sempre que possivel, a anonimizacdo dos
dados pessoais, conforme o disposto nos arts. 7°,Iw e 16,11, ¢, da LGPD.

Conforme definido na LGPD, a anonimizacgdo é a “uti-
lizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagdo, direta ou indireta,
a um individuo.”
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Em razdo disso, conforme o art. 12, os dados anonimi-
zados ndo sdo considerados dados pessoais, ressalva-
das as hipoteses de reversdo do processo de anonimi-
zagdo, “utilizando exclusivamente meios proprios, ou
quando, com esforcos razodveis, puder ser revertido”.

De forma mais ampla, o art. 13 se refere a adogao de “praticas de segu-
ranca”, que incluam, “sempre que possivel, a anonimizagdo ou a pseudoni-
mizagdo, dos dados”. Como ja mencionado, embora este (ltimo artigo
se refiraaos estudos em satide plblica, os pardmetros legais nele pre-
vistos também devem ser aplicados a pesquisas realizadas em outras
areas do conhecimento, conforme as peculiaridades de cada caso.

Do mesmo modo, o art. 16, Ir, ao autorizar a conservacao de dados
pessoais para fins de estudo por 6rgao de pesquisa, refere-se a garan-
tia da anonimizacao sempre que possivel.

Em conjunto, esses dispositivos legais indicam que a anonimizacio
ou a pseudonimizacio de dados pessoais ndo foram instituidas pela
LcPD como medidas de seguranca impositivas, isto é, que devem ser
adotadas em todo e qualquer caso de estudos e pesquisas.

Da mesma forma, a LGPD ndo estabeleceu a anonimizaciao ou a pseu-
donimizagao como condicio técnica para a divulgacdo publica ou
para o compartilhamento de dados pessoais para fins de realizacio
de estudos e pesquisas, devendo-se reconhecer, inclusive, que, em al-
guns casos, a identificacdo dos titulares pode ser imprescindivel para
os objetivos da pesquisa.
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A leitura mais adequada — e que decorre, em especial, do uso da ex-
pressao “sempre que possivel”tanto nos arts. 7° e 11 quanto nos arts. 13 e
16 —é a de que a LGPD optou por um modelo mais flexivel, que busca
equilibrar a protecao de dados pessoais com as peculiaridades e os
propésitos de realizacao dos mais diversos estudos e pesquisas.

De fato, a principal determinagdo da LGPD é quanto a necessidade de
avaliacdo de riscos e de adogao de medidas para mitigar a ocorréncia
de danos. Por isso, a eventual identificacdo dos titulares ou a admis-
sao de algum grau de risco de sua identificacao, quando necessario
para atender, por exemplo, a determinacoes legais, o interesse publi-
co e o direito de acesso a informacao, sao compativeis com a LGPD,
desde que adotadas as salvaguardas apropriadas.

Segundo esse modelo, cabe aos préprios agentes de tratamento defi-
nir e implementar as medidas de prevencao e seguranca apropriadas
paraa protecao de dados pessoais em cada contexto, sempre median-
te aadogao de esforcos razoaveis e das técnicas disponiveis a época do
tratamento, considerando, ainda, a natureza da pesquisa realizada,
0s riscos para os titulares e os padrdes éticos aplicaveis.

n IMPORTANTE Vale enfatizar que pesquisadores e respectivas
instituicoes tém o dever de realizar o tratamento de dados pessoais
com boa-fé (art. 6°, caput), observadas a finalidade especifica de reali-
zacdo de estudos e pesquisas e a confidencialidade dos dados pesso-
ais utilizados.

Essa interpretacdo é coerente com o regime juridico especial previsto
para o tratamento de dados pessoais para fins de estudos e pesquisas e
com o principio da responsabilizacio e prestacao de contas (art. 6°,X).

Além disso, ndo afasta a necessidade de observancia de regras impo-
sitivas especificas previstas na LGPD, tal como a vedacao de revelar
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dados pessoais na publicacio de resultados de estudos em satde pi-
blica (art. 13, §1°).

Soi|| Art.13. Narealizacdo de estudos em satide piblica, os 6rgaos de pesquisa
- poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusi-
vamente dentro do érgdo e estritamente para a finalidade de realizacio
de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e
que incluam, sempre que possivel, a anonimiza¢io ou pseudonimizagao
dos dados, bem como considerem os devidos padroes éticos relacionados
a estudos e pesquisas.

§1° A divulgacdo dos resultados ou de qualquer excerto do estudo ou da 43
pesquisa de que trata o caput deste artigo em nenhuma hipétese podera
revelar dados pessoais.

GUIA ANPD - Tratamento de dados pessoais para fins académicos e para a realizacio de estudos e pesquisas




Padroes éticos 7"

aplicaveis R

As pesquisas realizadas com seres humanos devem observar pa- 44
drdes éticos, que sao estabelecidos em atos normativos expedidos

pelo Conselho Nacional de Sadde (cNs). Porisso, além de atender as
disposicoes da LGPD, pesquisadores e respectivas instituicoes preci-

sam submeter seus projetos de pesquisa a apreciacdo de Comités de

Etica em Pesquisa (CEP) ou da Comissdo Nacional de Etica em Pes-

quisa (Conep).

Estes 6rgaos integram o Sistema ceP/Conep, que é responsavel por
avaliar do ponto de vista ético pesquisas de todas as areas do conhe-
cimento que possuam a participagao direta ou indireta de seres hu-
manos. O principal propésito do Sistema cep/Conep é o de “defender
os direitos e interesses de participantes de pesquisa, mantendo sua
integridade e dignidade, e contribuir com o desenvolvimento das
pesquisas no Brasil?!.

Dessa forma, pode-se afirmar que ha uma relagdo complementar
entre a LGPD e os padroes éticos aplicaveis a realizacao de estudos
e pesquisas com seres humanos, uma vez que ambos tém o objetivo
de proteger os direitos de titulares cujos dados pessoais sdo utili-
zados e manuseados para fins de pesquisas. Nesse sentido, o art. 13
da LGpD estabelece que, na realizagio de estudos em satde publica,
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devem ser considerados “os devidos padroes éticos relacionados a estu-
dos e pesquisas”.

Soi|| Art.13. Narealizacdo de estudos em satide piblica, os 6rgaos de pesquisa
- poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusi-
vamente dentro do érgdo e estritamente para a finalidade de realizacio
de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e
que incluam, sempre que possivel, a anonimiza¢io ou pseudonimizacao
dos dados, bem como considerem os devidos padroes éticos relacionados

aestudos e pesquisas.

Comoja mencionado, estudos e pesquisas realizados em outras areas
do conhecimento também devem adotar as medidas protetivas ne-
cessarias e adequadas paraa mitigacao de riscosaos titulares de dados
pessoais, podendo utilizar, no que couber, os pardmetros definidos no
art. 13, uma vez que este dispositivo legal possui funcdo protetiva aos
direitos dos titulares desempenhada pelas normas definidoras de pa-
rametros éticos aplicaveis as pesquisas com seres humanos.

n IMPORTANTE A conformidade com a LGPD ndo afasta a neces-
sidade de respeitar as determinacdes de cunho ético ou de seguir os
procedimentos préprios estabelecidos nas normas pertinentes.

Nessa linha, é importante ressaltar que eventual dispensa do consen-
timento para os fins da LGPD, em razdo da incidéncia de outra hipé-
tese legal no caso concreto, ndo afasta a necessidade de obtencao do
consentimento dos participantes de pesquisa quando assim exigido
pelas normas e padroes éticos aplicaveis. Portanto, é plenamente
possivel que o consentimento seja dispensavel do ponto de vista da
legislacdo de protecio de dados pessoais e necessario do ponto de
vista ético.
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Deve-se considerar também que o acesso a dados pessoais por ins-
tituicoes de ensino e respectivos pesquisadores é vinculado ao com-
promisso legal e ético de respeitar a confidencialidade desses dados
e a privacidade dos titulares, bem como de utiliza-los apenas para a
finalidade especifica de realizacao de estudos e pesquisas.

E 0 que estabelece o art. 13 da LGPD ao prever que os dados serdo tra-
tados “estritamente para a finalidade de realizacio de estudos e pes-
quisas”, sendo vedada a sua transferéncia a terceiro, nos termos do §
2°do mesmo artigo.

S | Art.as.[]
| s200 6rgdo de pesquisa serd o responsavel pela seguranca da informacao
prevista no caput deste artigo, ndo permitida, em circunstancia alguma, a
transferéncia dos dados a terceiro.

De forma similar, o art. 61 do Decreto n°7.724/2012, que regulamenta
a LAl no dambito do Poder Executivo federal, prevé que “a utilizacdo de
informacao pessoal por terceiros vincula-se a finalidade e a destina-
cao que fundamentaram a autorizacio do acesso, vedada sua utiliza-
cao de maneira diversa”, sob pena de responsabilizacio “por seu uso
indevido, na forma da lei”.

So|| Art. 61. O acesso a informagao pessoal por terceiros serd condicionado a
“%| assinatura de um termo de responsabilidade, que dispora sobre a finali-
dade e a destinagdo que fundamentaram sua autorizagao, sobre as obri-
gacOes a que se submetera o requerente.

§1° A utilizacao de informacao pessoal por terceiros vincula-se a finalida-
de e a destinacdo que fundamentaram a autorizacdo do acesso, vedada
sua utilizacdo de maneira diversa.

§ 2° Aquele que obtiver acesso as informacdes pessoais de terceiros sera

responsabilizado por seu uso indevido, na forma da lei.
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Por sua vez, a Resolucdo CNS n° 466/2012, que estabelece diretrizes
éticas para a pesquisa envolvendo seres humanos, define pesquisa-
dor como sendo o corresponsavel pela integridade e bem-estar dos
participantes da pesquisa. Ainda, a Resolucio afirma que o material
e os dados obtidos na pesquisa devem ser utilizados exclusivamente
para a finalidade prevista no seu protocolo, ou conforme o consenti-
mento do participante.

50| | m5—pesquisador - membro da equipe de pesquisa, corresponsavel pela
- integridade e bem-estar dos participantes da pesquisa;

11.2—As pesquisas, em qualquer drea do conhecimento envolvendo seres
humanos, deverdo observar as seguintes exigéncias:

[.]

q) utilizar o material e os dados obtidos na pesquisa exclusivamente para

a finalidade prevista no seu protocolo, ou conforme o consentimento do
participante;

Reforcando o exposto, a mesma Resolucio estabelece que as pes-
quisas envolvendo seres humanos, realizadas em qualquer area do
conhecimento, devem prever procedimentos que assegurem a confi-
dencialidade e a privacidade.

50| | 1m.2—As pesquisas, em qualquer drea do conhecimento envolvendo seres
- humanos, deverdo observar as seguintes exigéncias:

[.]

i) prever procedimentos que assegurem a confidencialidade e a privaci-
dade, a prote¢do da imagem e a nao estigmatizacgdo dos participantes da
pesquisa, garantindo a ndo utilizacdo das informagGes em prejuizo das
pessoas efou das comunidades, inclusive em termos de autoestima, de
prestigio e/ou de aspectos econémico-financeiros;

As normas legais e éticas acima citadas sao convergentes no que con-
cerne a protecao de direitos dos titulares, a vinculagdo do tratamento
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dos dados para fins de realizacdo da pesquisa e a atribuicao de res-
ponsabilidades para os pesquisadores e instituicoes de pesquisa.

De fato, a posicao dos pesquisadores nessas situacoes pode ser equi-
parada a de profissionais que tém o dever de conferir sigilo as infor-
macoes recebidas no exercicio de sua atividade profissional, a exem-
plo de médicos e advogados. Conforme as orientagoes fornecidas pela
Comissdo Nacional de Etica em Pesquisa, os pesquisadores devem
assegurar aos participantes “o compromisso profissional com o sigilo abso-
luto das informacoes” utilizadas na pesquisa’®!.

+
O Conselho Nacional de Satide publicou a Cartilha dos
direitos dos participantes de pesquisa.

Clique aqui e acesse a Cartilha.

Trata-se, ademais, de uma decorréncia do principio da boa-fé, que
deve orientar todas as atividades de tratamento de dados pessoais,
conforme previsto no art. 6°da LGPD.

Assim, o tratamento de dados deve sempre se pautar por pardmetros
de transparéncia, correcao e lealdade, assegurando a devida protecao
a confianca e as legitimas expectativas dos titulares.

O principio da boa-fé, em suma, estabelece um dever de conduta aos
pesquisadores e respectivas instituicoes, que devem agir segundo
fundamentos e padroes éticos!®!.
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Consideracoes 7’

finais 9 7 .

O presente Guia orientativo foi elaborado com o objetivo de trazer 49
maior seguranca aos titulares de dados e aos agentes de tratamen-

to, sanando algumas das ddvidas quanto as principais disposicoes da

LGPD aplicaveis ao tratamento de dados pessoais realizado para fins
académicos e de estudos e pesquisas.

Nesse sentido, foram analisados os conceitos de “tratamento de da-
dos para fins exclusivamente académicos” e de “6rgdo de pesquisa”.
Além disso, foram apresentadas orientagbes quanto a aplicacdo das
hipdteses legais que autorizam o tratamento de dados para fins de
estudos e pesquisas e quanto a disponibilizacdo de acesso a dados
pessoais para esses fins.

Por fim, foram apresentadas consideracGes sobre as relacdes entre a
LGPD e os padrdes éticos aplicaveis as pesquisas. As principais conclu-
soes e recomendacdes foram sintetizadas no Anexo a este Guia.

n IMPORTANTE Destaca-se que o presente Guia nao descarta fu-
turas atualizagGes, orientagoes ou regulamentacoes sobre os temas
aqui elencados. Dessa forma, recomenda-se, como complemento ao
Guia, o acompanhamento das decis6es proferidas pela ANPD.
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Notas

Regimejuridico » p. 8—17

[1] Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicao, perda, alteragio, comunicacio ou qual-
quer forma de tratamento inadequado ou ilicito. § 1° A autoridade nacional podera
dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput
deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como os principios previstos no caput do art. 6° desta 50
Lei. §2° As medidas de que trata o caput deste artigo deverdo ser observadas desde
a fase de concepgao do produto ou do servico até a sua execugio. Art. 47. Os agentes
de tratamento ou qualquer outra pessoa que intervenha em uma das fases do trata-
mento obriga-se a garantir a seguranca da informacao prevista nesta Lei em relagao
aos dados pessoais, mesmo apds o seu término. » p.15
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Anexo

Sintese das conclusoes e das recomendacoes

REGIME JURIDICO

A LGPD estabeleceu um regime juridico especial e mais flexivel apli-
cavel ao tratamento de dados pessoais para fins académicos e de rea-
lizacao de estudos e pesquisas.

A LcpD deve ser interpretada de forma compativel com as garantias
da liberdade de expressiao e do pluralismo de ideias no ambiente
académico, bem como com a promogao da inovacio e do desenvolvi-
mento cientifico e tecnolégico no Pais.

A LGPD reconhece a legitimidade do tratamento, da conservagao e do
uso secundario de dados pessoais para fins de realizacao de estudos
e pesquisas, finalidade esta considerada compativel com a legislacao
de protecdo de dados pessoais, especialmente quando o tratamento
é realizado por 6rgaos de pesquisa e respectivos pesquisadores.

A LGPD autoriza a disponibilizacao de acesso ou o compartilhamento
de dados pessoais, inclusive os de natureza sensivel, para fins de rea-
lizacao de estudos e pesquisas, especialmente por rgaos de pesquisa
e respectivos pesquisadores, na forma da lei, observadas: (i) as salva-
guardas técnicas ejuridicas apropriadas e proporcionais aos riscos en-
volvidos; e (ii) a vinculagdo do tratamento a finalidade de realizacao
de estudos e pesquisas.
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ESTUDOS E PESQUISAS

A LGPD deve ser interpretada restritivamente, de modo que o afasta-
mento parcial da aplicagao da lei é admitido apenas nos casos de tra-
tamento de dados pessoais estritamente vinculados ao exercicio da
liberdade académica, entendida como uma espécie das liberdades de
expressdo e de manifestacdo do pensamento.

Em geral, a liberdade académica é exercida por docentes, estudantes
e pesquisadores de 6rgaos de pesquisa e de institui¢des de ensino em
ambientes propicios a exposicao e ao debate de ideias, tais como sa-
las de aula, congressos e seminarios cientificos.

O tratamento de dados pessoais para fins académicos deve ser sem-
pre licito, isto é, compativel com o ordenamento juridico e regular-
mente amparado em uma das hipéteses legais previstas na lei, sem
prejuizo da incidéncia de outros dispositivos da LGPD.

A excecao legal prevista no art. 4°, 11, b, da LGPD ndo é aplicavel caso o
tratamento de dados pessoais atenda a outras finalidades, tais como
para fins administrativos ou comerciais de instituicoes de ensino, ain-
da que possuam vinculo indireto com atividades académicas.

Dessa forma, o fato de parte dos tratamentos de dados pessoais re-
alizado por um controlador se enquadrar como atividade académi-
ca nao estende a dispensa para os demais tratamentos realizados
por esse mesmo controlador, devendo ser observados os principios
e obrigacoes da LcPD, de acordo com as finalidades especificas de
cada tratamento.

Em caso de divida sobre a incidéncia da excecdo legal prevista no art.
4°,11, b, é recomendavel aado¢do de uma postura de maior cautelacom
o cumprimento das disposicoes pertinentes da LGPD, em especial se o
tratamento realizado envolver alto risco para os direitos dos titulares.
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ORGAOS DE PESQUISA

A LcPD possibilita o tratamento de dados pessoais, inclusive os de na-
tureza sensivel, desde que tenha por finalidade a realizacao de estu-
dos por d6rgios de pesquisa, independentemente de consentimento
pelo titular.

O agente de tratamento deve se enquadrar na definicdo de “6rgio de
pesquisa”, devendo ser érgio ou entidade da administracdo publica
direta ou indireta ou, ainda, pessoa juridica de direito privado sem
fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pais.

O agente de tratamento deve possuir entre suas missoes institucio-
nais ouem seu objeto social ou estatutario, conforme definido em seu
atodeinstituicdo, aexemplo de leis, regulamentos e estatutos sociais,
a pesquisa basica ou aplicada, para fins histéricos, cientificos, tecno-
|6gicos ou estatisticos.

A definicao de 6rgao de pesquisa ndo alcanca: (i) pessoas naturais; (ii)
pessoasjuridicas de direito privado com fins lucrativos; ou (iii) entida-
des e 6rgaos plblicos ou pessoas juridicas de direito privado sem fins
lucrativos que n3o possuam em sua missao institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico tecnolégico ou estatistico.

A hipdtese legal se restringe as operagoes de tratamento de dados
pessoais para a finalidade especifica de realizacao de estudos e pes-
quisas. Portanto, qualquer tratamento realizado por 6rgios de pes-
quisa que tenha por objetivo o atendimento de outras finalidades,
alheias a realizagdo de estudos, deve estar amparado em outra hip6-
tese legal.
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AGENTES DE TRATAMENTO NAO QUALIFICADOS COMO ORGAO

DE PESQUISA

ALcpD admite o tratamento de dados pessoais para fins de realizacao
de estudos e pesquisas por agentes de tratamento nao qualificados
como érgaos de pesquisa, exigindo-se, contudo, o amparo da situacao
concreta em outra hipétese legal, como o consentimento do titular, o
legitimo interesse do controlador ou de terceiro ou o cumprimento de
obrigacao legal ou regulatéria, observados, ainda, os demais requisi-
tos legais aplicaveis em cada caso.

ALcpPD estabeleceu um regimejuridico especial que reconhece a pos-
sibilidade de disponibilizacao de acesso a dados pessoais, inclusive os
de natureza sensivel, para fins de realizacao de estudos e pesquisas,
desde que observadas as normas e as medidas de prevencio e de se-
guranca pertinentes. Por se configurar como “tratamento” (art. 5°, X1),
a disponibilizacdo de acesso a dados pessoais para fins de estudos e
pesquisas deve estar amparada em uma hipdtese legal prevista na
LGPD (arts. 7° ou11).

Caso o agente de tratamento que recebe os dados seja um 6rgao de
pesquisa, a disponibilizacao podera estar fundamentada na hipdtese
legal prevista no art. 7°, IZ ou no art. 11, II, ¢, desde que seja para fins
de estudos pelo referido 6rgao de pesquisa.

Caso o agente de tratamento que recebe os dados nao seja um 6rgao
de pesquisa, a operagao deverd estar fundamentada em outra hipéte-
se.legal.a exemplo da consentimento. e do legitimo.interesse............
Para entidades.e 6rgaos.piblicos,.a .disponihilizacao. de acessa a.da-
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dos pessoais para fins de realizacdo de estudos por 6rgaos de pesqui-
sa ou por outros agentes de tratamento também pode decorrer do
cumprimento de obrigac¢do legal ou quando necessario a execugao de
politicas plblicas, inclusive para atender ao principio da publicidade
administrativa, nos termos da Lei de Acesso a Informacao, resguarda-
dos os requisitos de seguranca e salvaguardas previstos na LGPD.
Recomenda-se a solicitagdo de “termo de ciéncia e responsabilidade”
oudocumento equivalente, que ateste a ciéncia da instituicao quanto
a realizacdo do estudo e ao cumprimento das obriga¢des pertinentes
previstas na LGPD, incluindo a vinculagdao do uso dos dados a finalida-
de exclusiva de realizacdo do estudo e o compromisso de respeitar a
confidencialidade dos dados e a privacidade dos titulares e de adotar
as medidas de prevencio e de seguranca apropriadas ao caso.

Os agentes de tratamento que disponibilizam acesso a dados pesso-
ais para fins de estudos e pesquisas podem editar atos normativos
internos ou celebrar acordos de cooperacio e instrumentos similares
com universidades e 6rgaos de pesquisa, com a finalidade de padro-
nizar e simplificar procedimentos, inclusive mediante a utilizagao de
meios digitais de comunicagao.

A anonimizagdo ou a pseudonimizacio de dados pessoais ndo foram
instituidas como medidas de seguranca impositivas, isto é, que de-
vem ser adotadas em todo e qualquer caso de estudos e pesquisas,
devendo-se reconhecer que, em alguns casos, a identificacao dos titu-
lares pode ser imprescindivel para os objetivos da pesquisa.
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PADROES ETICOS APLICAVEIS

Ha uma relagdo complementar entre a LGPD e os padrdes éticos apli-
caveis a realizacao de estudos e pesquisas com seres humanos, uma
vez que ambos tém o objetivo de proteger os direitos de titulares cujos
dados pessoais sao utilizados e manuseados para fins de pesquisas.
A conformidade com a LGPD ndo afasta a necessidade de respeitar
as determinagoes de cunho ético ou de seguir os procedimentos pro-
prios estabelecidos nas normas pertinentes.

Eventual dispensa do consentimento para os fins da LGPD, em razdo
da incidéncia de outra hip6tese legal no caso concreto, ndo afasta a
necessidade da obtencado do consentimento dos participantes de pes-
quisa, quando assim exigido pelas normas e padroes éticos aplicaveis.
E plenamente possivel que o consentimento seja dispensavel do pon-
to de vista da legislacao de protecao de dados pessoais e necessario
do ponto de vista ético.

O acesso a dados pessoais por instituicdes de ensino e respectivos
pesquisadores é vinculado ao compromisso legal e ético de respeitar
a confidencialidade desses dados e a privacidade dos titulares, bem
como de utilizar esses dados apenas para a finalidade especifica de
realizacao de estudos e pesquisas.

Em decorréncia dos padroes éticos vigentes e do principio da boa-fé
previsto na LGPD, o tratamento de dados pessoais para fins de estu-
dos e pesquisas deve sempre se pautar por parimetros de transpa-
réncia, correcao e lealdade, com a devida protecio a confianca e as
legitimas expectativas dos titulares.
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