SCPA

Manual de Operacdes Modulo Usuario

Versédo do produto: 2.7.2
Edicdo do documento: 3.1, Novembro de 2021.

MINISTERIO DA SAUDE
Secretaria Executiva

Departamento de Informatica do SUS

Ed. 3.1, Novembro/2021, SCPA Usudrio



SCPA

Manual de Operacdes Modulo Usuario

Versédo do produto: 2.7.2
Edicdo do documento: 3.1, Novembro de 2021.
NUmero de paginas: 36

© DATASUS — Todos os direitos reservados
Impresso no Brasil

E permitida a reproduco parcial ou total desta obra, desde que citada a fonte e que n&o
seja para venda ou qualquer fim comercial.

Os nomes de produtos, servicos ou tecnologias eventualmente mencionados neste
documento sdo marcas registradas dos respectivos detentores.

Gerente de Projetos —
Desenvolvido por —

MINISTERIO DA SAUDE

Secretaria Executiva Elaboracéo: DATASUS

Departamento de Informatica do SUS

Esplanada dos Ministérios Bloco G Davidas e Sugestbes: scpa@saude.gov.br
Edificio Anexo Ala A, sala 119

CEP: 70058-900 — Brasilia — DF



Novembro de 2021
Edicdo 3.1, referente a nova versdo do SCPA Usuario, versao 2.7.2



1. INTRODUCAO 1
1.1. Objetivo 1

2. PROCEDIMENTOS BASICOS 2
2.1. Configuragdo minima 2
2.2. Acesso a Internet 2
2.3. Browser 2
2.4. Estacao de trabalho 2
2.5. Acesso ao sistema 3
2.6. Ajuda do sistema 3

3. CADASTRO DE USUARIO 4
3.1. Introdugao 4
3.2. Cadastramento 4

4. REALIZAR O LOGIN 10
4.1. Instrucdes 10
4.2. Esqueceu a senha 13

5. MENU DO SISTEMA 17
5.1. Dados do Usuério 17
5.2. Solicitar acesso aos sistemas 17
5.3. Alterar senha 21

6. ATIVACAO DE CADASTRO 22
6.1. Ativar cadastro bloqueado 22

7. GERENCIAR ACESSO 25
7.1. Gerenciar Perfis de Acesso 25

8. AUTORIZACAO DE ACESSOS 26
8.1. Gerenciar e Autorizar Perfis de Acesso 26

iv SCPA - Sistema de Cadastro e Permisséo de Acesso do Ministério da Salde



1. INTRODUCAO

1.1.0Dbjetivo

Este documento tem por objetivo explicar o procedimento necessério para o
cadastramento dos novos usuarios no SCPA e solicitacdo de acesso aos
sistemas.

O Sistema de Cadastro e Permissao de Acesso foi desenvolvido com o intuito
de unificar o cadastramento dos usuarios aos sistemas WEB do Ministério da
Saude.

Essa atualizacdo apresenta a nova versdao do SCPA aderente a nova
arquitetura tecnoldgica do DATASUS, com interface mais intuitiva, melhora a
experiéncia do usuario, melhora na performance, interoperabilidade com o
GOV.BR e mais seguranca para atender a recomendacOes da Politica de
Seguranca da Informacdo e Comunicac¢des-POSIC/MS e instituir critérios de
disponibilidade, integridade, confidencialidade, autenticidade das informagdes
apoiado nos normativos legais e recomendacdes emanadas pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica — GSI/PR.

O novo SCPA integra os modulos de Usuario e Sistema, permitido a usuarios
com perfil de Gestor e/ou Analista maior controle e uma experiéncia diferente
no processo de autorizacdo de perfil e manutencdo da parametrizacdo dos
projetos.

Com o Autorizador os novos sistemas desenvolvidos na nova arquitetura
passam a integrar a autenticacao via Login Unico — SSO.

Uma grande mudanca foi realizada com a implementacdo do Autorizador que
alterou a autenticacéo de e-mail para o CPF, que estéa integrado com os dados
de Pessoa Fisica da Receita Federal, passando esse campo como CHAVE
unica no cadastro de usuarios.
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2. PROCEDIMENTOS BASICOS

Este capitulo tem o objetivo apresentar 0s primeiros passos para o uso do sistema, apontando
seus recursos e procedimentos mais utilizados. Estdo disponiveis informacdes referentes a:

2.1.Configuracdo minima

Para garantir o desempenho adequado do sistema, é necessario possuir configuragdes
minimas de:

o Acesso a Internet
o Browser

o Estacdo de trabalho
o Acesso ao sistema

2.2.Acesso a Internet

Velocidade minima recomendada para um computador banda larga acima de
300kbps.

Velocidade minima recomendada para mais de um computador conectado em rede:
300 Kbps por maquina.

2.3.Browser

- Internet Explorer versao igual ou superior a 8.0
- Mozilla Firefox versao igual ou superior a 15.0
- Google Chrome versdo igual ou superior a 40.0

2.4.Estacéo de trabalho

- Microcomputador com CPU Pentium IV 2 GHz;
- Sistema Operacional Windows-10 Home ou Professional;
- 1 GB de memoria
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2.5.Acesso ao sistema

Digite o endereco de acordo com o ambiente desejado no navegador e tecle Enter:

e Ambiente de Treinamento (Intranet):
http://scpa.trn.saude.gov.br/

e Ambiente de Homologacéo (Internet):
http://scpa.hom.saude.gov.br/

e Ambiente de Producdo (Internet):
https://scpa.saude.gov.br/

2.6.Ajuda do sistema

No canto inferior direito clique em “Manual de operagdes”. O sistema disponibiliza
para download o manual do SCPA-USUARIO.

Autorizador

CPF/e-mail

©®

ml Y "Té.a L'-Jﬂ:ﬂ;JJH

_‘4‘ [

digite o texto aqui nE

ENTRAR

( Entrar com gov.br )

Esqueceu a senha? Novo por agqui?

Caso tenha duvida. acesse o manual de operaches
A

Provcoper ) DATASUS ﬁ

Versao: 271

Figura 1 — Manual de operagdes
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3. CADASTRO DE USUARIO

3.1.Introducéo

O cadastro no SCPA ¢é pré-requisito para acesso aos sistemas WEB. A partir deste
cadastro sera possivel solicitar acesso aos diversos sistemas do MS.

3.2.Cadastramento

O cadastramento € realizado pelo proprio usuario, para quem ja esta cadastrado no
SCPA nio precisa fazer essa parte e pode ir direto pra o item 4 “REALIZAR
LOGIN”. Na pagina inicial seguindo 0 passo a passo abaixo:

Passo 1 - Novo Usuario

Clique em “Novo por aqui?* :

jerviga - B X | ® WhatsApp X #} DATASUS - Loginpar: X | @ Movo separador X | + Q

@ autorizadorhom.saude.gov.br/login o v B N ':o Em

Autorizador

CPF/e-mail

L0

b E e
_r_|_J
digite o texto da imagerr uE

ENTRAR

( Entrar com gov.br )

J

Esqueceu a senha? MNovo por agui?
Caso tenha duvida. acesse o manual de operacies

rocops ) DATASUS

Versio 262

Figura 2 — Cadastrar novo usuario
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Passo 2 - Informar o CPF

c @ scpa.trn.saude.gov.br/usuario/noveo a & W |ﬂ » ‘

o Dados Pessoais o alidar Dados o Complementar Dados

Informe o CPF:
% o5 N

)y i%

digite o texto aqui

CANCELAR CONFIRMAR

Figura 3 — Informar CPF

- Informar o CPF (Obrigatorio)
- Apos a inser¢do do CPF, o usuario preencher no campo do desafio os caracteres

apresentados no desafio e acionar o botao “PLAY u “ para confirmar que néo se
trata de acesso indevido. Lembramos que a digitacdo dos caracteres apresentados
leva em consideracdo letras minusculas, maidsculas e nudmeros. ApOs esse
procedimento o botdo “CONFIRMAR” estara disponivel para clicar e prosseguir o
cadastro.

o Dados Pessoais e alidar Dados

Informe o CPF:

855 ING—_—

Nl
ni nDQRl
CANCELAR CONFIRMAR

Figura 4 — Tela de desaﬁo.
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Passo 3 — Validagao do Cadastro

e Apbs concluir o passo 2 (Informar CPF) o sistema apresentara algumas
perguntas com dados pessoais da tabela de Pessoa Fisica da Receita Federal
para validar o cadastro:

° Dados Pessoais o Validar Dados o Complementar Dados

Para validar o dado gue vocé enviou, responda as perguntas abaixo:

Qual é o dia do seu nascimento?

25 5 28 17 7

Qual é o0 ano do seu nascimento?

1841 1861 1925 1979 1966

Qual é o primeiro nome da sua mée?

VIRGINIA ANA LAZARA AMALIA FRANCISCA

CANCELAR

Figura 5 — Validar dados do usuario

Passo 4 — Cadastramento das informacdes

Preencha os campos:

@ Datos Fessoais

Identificacéo

lumero do G

@ valivarDacos © complementar Dados

= A <<

BRANCA

= BRASIL

SES-OF

Auxiliar de Enfermagem

Enderego

2o

Setor

Telefones

(61 o

Senha de acesso

CANCELAR m

Figura 6 — Complementar Dados

NOTA  Os campos com asterisco sdo de preenchimento obrigatorio.
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CAMPO
IDENTIFICACAO

DESCRICAO

Numero do Cartdo Nacional de
Saude.

Caso preencha esse campo, é necessario na
insercdo dos campos no formulério do
cadastro Nome, Sexo e Municipio serem 0s
mesmos que consta no cartdo. No caso
municipio deverd ser preenchido com o
municipio de nascimento do cart&o.

Obs.: Nr do Cartdo néo é obrigatdrio o
preenchimento

E-mail primario

O sistema apresenta o0 e-mail informado no
primeiro passo do cadastro.

Nome Nome completo do usuério recuperado do
cadastro da Receita Federal. O nome
apresentado ndo pode ser alterado, caso o
usuario identifique que a informacao néo
esta correta, devera entrar em contato com a
Receita Federal para correcdo do cadastro.
Apos correcdo na Receita Federal o
Ministério da Salde sera atualizado
automaticamente em até 5 dias.

CPF NuUmero informado no inicio do cadastro e
validade na base de pessoa fisica
disponibilizado pela Receita Federal. caso o
nimero do cartdo nacional de salde tenha
sido informado o niimero do CPF devera ser
0 mesmo contido no cadastro do cartao
nacional de saude.

Pais Selecione o Pais

Passaporte Numero do passaporte

COMPLEMENTO

Sexo Marque a op¢do Feminino ou Masculino.

Raga/Cor: Escolha entre a lista de selecdo a raga/cor.

Orgédo/Unidade Informe o Orgdo/Unidade que pertence.

Cargo Informe o cargo que exerce.

LOCALIDADE
UF/Estado

Marque a opcéo Feminino ou Masculino.
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Municipio

ENDERECO RESIDENCIAL

Caso tenha preenchido o nimero do cartdo
nacional de satde preencha com o
municipio de nascimento, 0 mesmo contido
no cartdo SUS, caso néo sabia acesse
http://cartaosus.com.br/consulta-cartao-sus/

CEP

Informe o codigo de enderegcamento postal
onde reside. O sistema ira recuperar as
informacgdes da tabela de CEP dos correios.

Bairro

Informe o Bairro onde reside;

Endereco/Logradouro

Informe o endereco onde reside.

Complemento

Poderéa ser preenchido com o niumero do
apartamento ou outras informacées
referentes ao endereco ainda nao

informadas.
TELEFONES
DDL: Caodigo de discagem direta internacional do
telefone para contato (Brasil € 55)
bDD Caodigo de discagem direta a distancia do
telefone para contato
Telefone Informe o telefone para contato
Ramal: Informe o ramal para contato
DDD: Informe o codigo de discagem direta a
distancia do fax
Fax: Informe o telefone para o fax
DDD: Informe o cddigo de discagem direta a
distancia do celular
Celular: Informe o niimero do celular
SENHA DE ACESSO
Senha

A senha é pessoal e intransferivel e sera a
mesma utilizada para acessar o sistema
desejado.

Preencha o campo com a senha desejada, a
senha devera ter no minimo 6 caracteres e
pelo menos um caractere alfanumérico, ndo
podendo haver sequéncia de caracteres
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(ex:123, abc,321;...). o sistema diferencia
letras maiusculas e minusculas.

Confirmacdo de Senha Preencha o campo com a mesma senha
cadastrada no campo senha.

Passo 4.1 — Concluir cadastramento das informacoes

Apos a inclusdo dos dados e o usuario clicar na opcdo de SALVAR, o sistema apresenta
a tela abaixo informando que o cadastro no SCPA foi realizado com sucesso.

Em seguida o usuario devera clicar em Basta Efetuar para o sistema redirecionar para a
tela do Autorizador para o usuario efetuar o Login.

Prezado Usuério, Seu Cadastro no SCPA Foi Realizado Com Sucesso!
Vocé Sera Redirecionado Para o Autorizador. Caso Queira Solicitar Perfil de Acesso a Algum

Sistema, Basta Efetuar o Login

Figura 7 — Mensagem de Cadastro Realizado com Sucesso

Obs.: Para solicitar perfil de acesso ao sistema ir para o item 5.2 — Solicitar Acesso
aos Sistemas.
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4. REALIZAR O LOGIN

4.1.Instrucdes

Passo 1 - Preencher o CPF ou e-mail primario ou secundario (Obrigatorio);
Passo 2 - Preencher a senha (Obrigatorio);

Passo 3 — Resolver o Desafio “Nao sou um robd”. Este recurso apresenta um desafio
contendo caracteres minasculos, maiusculos e nimeros.

Passo 4 — Em seguida clicar no botao Play “ Q- para validar o desafio. Caso ndo esteja
em conformidade com os caracteres e nimeros apresentados no passo 3, repetir a agao.

Ordem de Servigo - F /X 8 (2) WhatsApp * ©} DATASUS - loginpz: X | @ MNowvo separador X | + [~}

C @ autorizadorhom.saude.gov.br/login o % M »

Autorizador

ST
1, Z

( Entrar com gov.br )

Esgueceu a senha? Novo por aqui?
Caso tenha duvida, acesse o manual de operacdes

Provido por @ EHASUS
Versio 262

Figura 8 — Realizar Login
Passo 5 — Apos concluir o desafio com sucesso, 0 sistema apresenta a tela abaixo e

habilita o botdo entrar.
Passo 6 — Clicar no botdo ENTRAR.
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Ordem de Servigo - ¢ X | ) (2) WhatsApp X ) DATASUS-loginps: X | @ MNovo separador x| + Q

C & autorizador.hom.saude.gov.br/login o ¥ B B
. SAUDE
Autorizador
CPF/e-mail
31
Senha
®

o

ENTRAR @

( Entrar com gov.br )

Esqueceu a senha? Novo por aqui?
Caso tenha duvida. acesse o manual de operactes.

Provido por@ DATASUS
a1
Versio 262

Figura 9 — Autenticagéo

Passo 7 — Sera apresentado a tela do sistema onde o usuario podera gerenciar os perfis
existentes, solicitar novos perfis ou solicitar acesso a outros sistemas.

= Bemvindo!

Meus Sistemas

Q Filtral o
) E

SCPASISTEMA SCPAR

Sistema de Cadastro e Permissac de Acesso do Ministerio da Saude - Modulo Sistema Sistema de Controle de Pleitos Parlamentar

ACESSAR [ ACESSAR XK

BNAFAR OUVIDORSUS

ACESSAR A ACESSAR X
E E

SESAI-RH WS-BNDAF

ACESSAR A ACESSAR X

Outros Sistemas

Figura 10 — Tela inicial SCPA
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Passo 8 — Para acesso a barra de funcionalidade do sistema o usuario devera clicar na
imagem com 3 linhas a esquerda da frase “Bem vindo!”:

< &

8 scpatrnsaude.gov.br

m = Bemvindo!

Meus Sistemas

PORTFOLIO

ACESSAR "\

ACESSAR

SISNEO

Q\ ACESSAR \\

Figura 11 — Tela inicial SCPA

Passo 9 - Na barra de funcionalidades do sistema esta disponivel funcionalidades do
usuario, com opcdo de Alterar Senha, Dados do Usuario e Gerenciar Acessos,
funcionalidades exclusivas para a Gestdo do usuario. Para usuarios com perfil do tipo
Gestor estd disponivel a Funcionalidade de Sistema, que permitido a gestdo e
acompanhamento da participacéo dos usuarios do sistema.

< C

@ scpatrnsaude.gov.br

Usuérios

Alterar senha

Dados do Usuario

Gerenciar acesso

Sistema

e ®
Bem vindo!
Meus Sistemas
qQ Filt ®
[ ] [

PORTFOLIO SISNEO

Homologagao 2 Tri

ACESSAR A ACESSAR A ACESSAR aQ

Figura 12 — Tela inicial SCPA — Barra de Funcionalidades
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4.2.Esqueceu a senha

Caso 0 usudrio esqueca a senha, segue abaixo 0s passos a serem seguidos.

Passo 1- Clique em Esqueceu sua senha?

Autorizador

CPF/e-mail

digite o texto aqui DE

ENTRAR

( Entrar com gov.br )

e

—

Esqueceu a senha? Novo por aqui?

ﬁ:o tenha duvida. acesse o manual de operacdes
Provido por@ DA'I:ASU§

Versdo 272

Figura 13 — Esqueceu sua senha

Passo 1 - Preencher e-mail primario (Obrigatorio);

Passo 2 — Resolver o Desafio “Nédo sou um rob6”. Este recurso apresenta um desafio

contendo caracteres minusculos, maiusculos e niimeros.

Passo 3 — Em seguida clicar no botao Play “ Q- para validar o desafio. Caso ndo esteja
em conformidade com os caracteres e numeros apresentados no passo 2, repetir a a¢do.

SCPA - Sistema de Cadastro e Permissdo de Acesso do Ministério da Saude
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SAUDE

Esqueceu a senha?

Informe o seu e-mail. marca o reCAPTCHA e
clique no botdo "Enviar” para receber o link para
geracado de nova senha de acesso ao sistema.
‘Pode  ser informado e-mail primaro ou o e-mail

secundario.

E-mail

9 '.::' i’lJ_qu ‘Tl [ ﬂ%
digite o texto aqui u—E

Cancelar Enviar

oo 3) DATASUS

Versao: 272

Figura 14 — Informagao do e-mail

Passo 4 — Caso 0 e-mail esteja errado ou ndo constar da base de dados do SCPA, sera
apresentada uma mensagem de “Usuario ndo encontrado com este e-mail, nesse caso
verifique o e-mail e informe novamente e refaca os passos 2 e 3.

SAUDE

Esqueceu a senha?

A Usuario nac encentrado com este E-mail

Informe o seu e-mail. marca o reCAPTCHA e
cligue no botdc “Enviar” para receber o link para
geracdo de nova senha de acesso ao sistema

‘Pode ser informado e-mal primanc ou o e-mail

secundario.

E-mail

b A |
m x| g l§ 1 »
D3

digite o texto aqui

Cancelar Enviar

Provido por@ DAT_ASI.I§

Wersao: 272

Figura 15 — Mensagem de e-mail ndo localizado no SCPA
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Passo 5 — Se a acdo for concluida com sucesso, seréd apresentada uma mensagem de
confirmagdo. Clique em “Clique aqui” na mensagem de apresentada para retornar a
tela inicial do Autorizador.

Acesse seu e-mail para finalizar a alteracao da senha

oy oo

[para ser redirecionado parao autorizacor.

oo ) DATASUS

Versdo 272

Figura 16 — Confirmacao do envio

Passo 6 - Acesse 0 e-mail enviado para sua caixa de correio e clique no link “Clique
aqui”.

Sistema de Cadastro e Permissio de Acesso do Ministério da Saiude - SCPA

Prezado:

Recebemos uma solicitagio para geragio de nova senha de acesso.
Para confirmar (e receber nova senha via e-mail), clique aqui.

Caso nio tenha interesse, ignore esse e-mail.

Grato! Equipe do SCPA
Ministério da Saiide - DATASUS

Figura 17 — Mensagem de e-mail

Passo 7 - Preencha o campo Nova Senha com a senha desejada, a senha devera ter no
minimo 6 caracteres e pelo menos um caractere alfanumérico, ndo podendo haver
sequéncia de caracteres (ex:123, abc,321;...). O sistema diferencia letras mailsculas e
minusculas. Preencha o campo Confirmacéo de Senha com a mesma senha informada
no campo anterior.

SCPA - Sistema de Cadastro e Permissdo de Acesso do Ministério da Saude 15
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SAUDE
Autorizador

o T

Provido por ® DATA__S_ u.§

Versdo: 272

Figura 18 — Informacao da senha e confirmacao da senha

OBSERVACAO:

e Caso usuario tente solicitar uma nova senha com intervalo menor que 20 minutos
seré apresentada a seguinte mensagem.

Esqueceu a senha?

A\ Ja foi solicitada uma nova senha para este
destinatario. No momento nao sera possivel a
recuperagao, pois a senha foi gerada com o
prazo de 20 minutos. Nova tentativa pode ser

feita a partir das 23/11/202112:28.

Informe o seu e-mail. marca o reCAPTCHA e
clique no botao "Enviar” para receber o link para
geracdo de nova senha de acesso ao sistema
‘Pode ser informade e-mail primaric ou o e-mail

secundario.

E-mail

Xy sle
> |2

digite o texto aqui

Cancelar Enviar

Provido por @ DAT&_S_ l-!§

Versdo 272

Figura 19 — Mensagem de tentativa de reenvio de nova senha

NOTA O sistema verifica 0 horario que o usuario solicitou a alteracdo da senha e
impede que faca uma nova solicitacdo em seguida. Sendo necessario aguardar o prazo
de no minimo 20 minutos para solicitar um novo envio de e-mail para gerar uma nova
senha.
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5. MENU DO SISTEMA

5.1.Dados do Usuario

Permite que o usuério visualize ou altere as informacdes do seu cadastro.
E possivel entrar e alterar os seus dados a qualquer momento.

Dados do Usuério

Usuario

Identifcacéo

Dados do usuério

Alterar senha

Endereco

TI005-170

Telefones

QIERE |

CANCELAR CONFIRMAR

Figura 20 — Dados do Usuario.

5.2.Solicitar acesso aos sistemas
Esta opcdo permite ao usudrio selecionar o sistema ao qual deseja solicitar acesso.

Passo 1 - Selecione o Sistema desejado

Cada Sistema possui uma légica de perfis de acesso e Serd necessaria realizar
uma solicitacdo de acesso a ser autorizada. Com isso antes de solicitar o perfil, o
usuéario devera saber qual solicitar e tendo duvida, deve verificar se o sistema tem
manual ou entrar em contato com a Gestdo do Sistema.

Selecione o sistema.
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Os sistemas em que o usuario ja tem perfil cadastrado é apresentado em MEUS
SISTEMAS e para solicitar novo perfil o usuario deve acessar a op¢do de OUTROS
SISTEMAS.

= Bemvindo!

Meus Sistemas

Outros Sistemas

R Filtrar x

E E
PORTALFNS SISPRENATAL
a PORTALFNS Sistema de Monitaramento e Avaliagdo do Pré-Natal, Parto, Puerpério e Crianca

SOLICITAR ACESSO SOLICITAR ACESSD

CARTASUS SIACS
Sistema que permite o registro das informacdes respondidas pelos pacientes do SUS Sistema de Acompanhamento dos Conselhos de Saude
sobre & sua inter

SOLICITAR ACESSO SOLICITAR ACESSD

Figura 21 — Selecao do sistema

Passo 2 - Selecionar Perfil desejado

Em seguida, selecione o Perfil desejado, registre a Justificativa da solicitacao e
acione a opcao Solicitar Acesso.
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Solicitar acesso -0 i |

SIVEP-GRIPE
SISTEMA DE INFORMAGAO DA VIGILANCIA EPIDEMIOLOGICA DA INFLUENZA

Perfis

Analista @ ~
CRM v
Estado v
Gera v
Berente v
Laboratorio v
Leitor v
Operador v
Sentinela v

Figura 2 — Selegdo do perfil

Dependendo do sistema, apenas com a escolha do Perfil e preenchimento da
justificativa ja é possivel finalizar o cadastro.

SIVEP-GRIPE
SISTEMA DE INFORMAGAO DA VIGILANCIA EPIDEMIOLOGICA DA INFLUENZA

Perfis

Laboratorio

Leitor @
ustificativa
teste|

Operadaor

Sentinelz

© SOLICITAR ACESSD

Figura 3 — Selegao do perfil

Em outros casos, é necessario complementar a solicitacdo, informando a Esfera de
Atuacdo e justificativa para acesso ao sistema e clique em Solicitar Acesso;
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OUVIDORSUS

Sistema de Ouvidoria do SUS

Perfis
Atendente @
DF - DISTRITO FEDERAL A M\
-
BRASILIA
SERVICO DE INFORMACAD AD CIDADAQ - SIC/OUVSUS/MS

Apoio a gestao do projeto Ouvidor| @

Ouvidor

; SOLICITAR ACESSO

Figura 4 — Selegao da esfera

Ao clicar em solicitar acesso o sistema informa que a solicitacédo foi realizada com
sucesso.

Caso o perfil/esfera ja tenha sido solicitado o sistema informa que ja consta o perfil
como solicitado.

A solicitacdo ficard pendente até que a aprovacao seja feita pelo gestor do sistema.
OBSERVAGCAOQ: Caso necessario entre em contato com o gestor do seu sistema.
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5.3.Alterar senha

Possibilita ao usuario alterar a sua senha de acesso ao sistema.

&« c & scpasaudegov.br

SCPA Bem vindo!

T

Meus Sistemas

Dados do usuério

Alterar senha

SCPASISTEMA

ACESSAR 3

Figura 25 — Opgao de Alterar Senha

Procedimento:

o Preencha o campo Nova Senha com a senha desejada, a senha devera ser
diferente da anterior, ter no minimo 8 caracteres, uma letra maitscula, uma
letra mindscula, um nimeros e um caractere especial, ndo podendo haver
sequéncia de caracteres (ex:123, abc,321;...). O sistema diferencia letras
maiusculas e mindsculas.

o Preencha o campo Confirmacdo de Senha com a mesma senha informada
no campo anterior.

o Clique no “Salvar”.

SCPA Alterar Senha de Acesso

Usuario

Dedos do usuario

Alterar senha

Figura 26 — Tela de alteracdo de senha
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6. ATIVACAO DE CADASTRO

6.1.Ativar cadastro bloqueado

Considerando a necessidade de melhorar a seguranca dos acessos aos sistemas
do MS, foi implementada medida de seguranca para evitar novos ataques e
atender a normativa de seguranca previsto na POSIC-MS, o qual prevé o bloqueio
de usuérios por inatividade superior 60 dias.

O bloqueio de perfis de acesso ao sistema esta definido de acordo com critério de
tempo customizado para cada projeto, partindo de 60 dias até 365 dias para a
inativagdo do perfil.

Passo 1 - Quando o usuario acessar o autorizador para entrar no SCPA e 0
mesmo estiver bloqueado, o sistema ir4 apresentar tela/popup com mensagem
informando que o usuario esta inativo e se deseja ativa-lo, conforme:

MINISTERIO, DA
SAUD

E
Ativar Usuario

O Cadastro esta inative no SCPA,
Deseja Ativa-lo?

Ce e &

Provido por @ Eﬁ&i l'!.§

Versao: 270

Figura 5 - Mensagem de ativagdo do usuario

Passo 2 - Em seguida o sistema apresenta algumas perguntas com dados pessoais
da tabela de Pessoa Fisica da Receita Federal para validar o cadastro.

° Dados Pessoais

Para validar o dado que voce enviou, responda as perguntas abaixo:

Qual é o primeiro nome da sua mae?

Nome
Qual destes enderecos vocé residi ou ja residiu?
SAO PAULO RECIFE OLIMPIA BRASILIA RI0 DE JANEIRO @

Qual é o dia do seu nascimegnto?
3 7

CANCELAR

Figura 6 — Validar dados do usuario
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e Uma vez selecionado as informagdes o botdo CONFIRMAR vai estar ativo
e apos a validagdo o cadastro sera ativado.

Passo 3 - Apds esse procedimento o sistema apresenta a tela de “Esqueceu a
Senha?” para o usuario alterar a senha de acesso.

Esqueceu a senha?

Informe o seu e-mail marca o reCAPTCHA e
cligue no botdo "Enviar” para receber o link para
geracdo de nova senha de acesso ao sistema.
‘Pode ser informado e-mail primaric ou o e-mail

secundario.

E-mail
T 1o JJ
R =
digite o texto aqui uE

soir ) DATASUS
Versdo 270

Figura 29 — Tela de esqueceu a senha

Esqueceu a senha?

Informe o seu e-mail marca o reCAPTCHA =
cligue no botdo “Enviar” para receber o link para
geracio de nova senha de acesso ao sisterna.
‘Pode ser informade e-mail primaric ou o e-mail

secundario.

E-mail < ‘
Nome.email@gmail.c0m|

e .. fe

prmidopur@ EEASUS

e burmiticn o U5

Versdo: 270

Figura 30 — Tela de esqueceu a senha
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e Ao concluir o sistema informa que foi enviado e-mail para alterar a senha.

u e-mail para finalizar a alte

Clique aqui

para ser redirecionado para o autorizador.

prwidopor@ E&'!'ASUS

Versdo: 270

Figura 31 — Mensagem envio e-mail

Obs.: Se o usuario estiver bloqueado e acessar a funcionalidade de ESQUECEU
A SENHA, o sistema redirecionara para a funcionalidade de ativacdo do usuéario,
ja demonstrado em telas anteriores.
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7. GERENCIAR ACESSO

7.1.Gerenciar Perfis de Acesso

Com essa funcionalidade o usuario podera fazer a gestao dos perfis dos sistemas
gue ele solicitou acesso ou que ja estdo com acesso autorizado, podendo avaliar
o perfil para solicitar ao gestor a autorizagdo ou excluir o perfil solicitado ou
autorizado.

) L . L
Gerenciar Participagao Donizete €
Usuarios
stem v ¢
Alterar senha
Dados do Usuério
‘ SNA-RH
v
) Recursos Humanos - Sistema de Cadastro e Manutencao de Pessoal
Gerenciar acesso
0 PORTFOLIO
istema w
Portfélio DATASUS - Hemologacgao

SISCAN

Sistema de Informagoes do Cancer

Figura 32 — Tela de Gerenciar Acesso

Sistema v

PORTFOLIO ~
Portfolio DATASUS - Homologacgao

Esfera Ministério da Saude

Participacdo: Pendente @ :

Administrador Portfdlio
N

ail

Figura 7 — Tela de Gerenciar Perfil
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8. AUTORIZACAO DE ACESSOS

8.1.Gerenciar e Autorizar Perfis de Acesso

O novo SCPA integra os médulos de Usuario e Sistema, permitido a usuérios com
perfil de Gestor e/ou Analista maior controle e uma experiéncia diferente no
processo de autorizacao de perfil e manutencéo da parametrizacao dos projetos.

Sistema - A funcionalidade disponibilizada em sistema permite a usuarios com
perfil do tipo GESTOR avaliar e alterar a participacdo dos usuérios ao qual ele
pode administrar.

SCPA Bem vindo!
Usuérios
Meus Sistemas
Sistema
X
Sistema — - Tt
. il
CTN PIG PESSOAAPI
Central de Notificacdes Plataforma de AP| de Pessoa
Infi renciai
ACESSAR LN ACESSAR :Q, ACESSAR Q

Figura 8 — Barra de Ferramenta - Sistema
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Ao acessar essa funcionalidade o SCPA apresenta os sistemas em que 0 usuario
tem perfil do TIPO GESTOR:

GOV>BR
SCPA Pesquisar Sistema NS :: A
Usuarios
Sigla
Sistema
PESQUISAR LIMPAR
Sistema .
Sigla * Sistema
ACAD @ Acéo Judicial de Medicamentos - DFHO1 S 2
APURASUS SISTEMA DE GESTAO E APURACAO DE CUSTOS DO SUS do MS 2+ &
BNAFAR Sistema da Base Nacional de Assisténcia Farmacéutica 2+ 'ém
OUVIDDRSUS Sistema de Ouvidoria do SUS 2+ ,‘:o
PESSOAAPI APl de Pessoa L+ o

Figura 9 — Tela de Autoriza¢ao de acessos

Obs.: O numero destacado em vermelho representa a quantidade de
usuarios com participacédo pendentes para avaliacdo do gestor.

Quando o usuario solicita acesso a um sistema a participacao atribuida € como
PENDENTE, sendo que o gestor pode alterar essa participacdo, conforme
avaliacdo, para Autorizado, Autorizado pelo Gestor, Rejeitado ou Rejeitado pelo
Gestor.

e A funcionalidade de Gerenciar Participacao do Usudrio apresenta opgao de
pesquisa por: Nome do usudrio, CPF, e-mail, nimero do Cartao Nacional de
Saude, Perfil de acesso, Esfera de atuacao, Descri¢ao da Esfera e pelo estado da
Participacao do usuario para o perfil solicitado.

O funcionalidade apresenta os dados:
* Nome “do usuario”;

* Participagdo do Usudrio “Autorizado, Autorizado pelo Gestor,
Rejeitado ou Rejeitado pelo Gestor”;

= Perfil “solicitado”;

» Esfera “de atuacao”;
= Descricao de Esfera;
=  Data de Solicitacao;

= Data de Autorizacao;
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= Autorizado por “ap6s a autorizagdo o sistema apresenta o usudrio
que autorizacao o perfil”

* Aimagem “ © - permite detalhar os dados da solicitacao.

L - ]
Gerenciar Participacao do Usuario Donizete @ i @

Sistema: BNAFAR - Sistema da Base Nacional de Assisténcia Farmacéutica

Pesquisar

CPF c

~ ~
~
PESQUISAR LIMPAR
Descricao de Data da Data da Auterizado por
D Nome Participacéo Perfil Esfera
Esfera Solicitagéo autorizacéo
O i ] Pendente Bestor Municipal Esfera.. SP-SADPAULO/ 24/08/2021 ®
O R F:ndente Técnico 5 Fede... Esfera... 28/01/2021
O '%_ Pendente Administrador ... Esfera... 211no/2020

Figura 36 — Tela de Gerenciar Participacdo do Usudrio

e O gestor pode autorizar mais de um usuario/perfil. Na tela de gerenciar
participacdo o gestor devera selecionar os usuarios/perfis que deseja
alterar a participacdo, selecionar o tipo da participacdo e preencher o
campo de Justificacdo, que nesse momento ativa a op¢do de Trocar
Participacéao:
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PESQUISAR LIMPAR

O Nome

Sy

3

g |

Trocar Participacao

Autorizado :

Participacao

Pendente

Pendente

Pendente

Perfil

Administr

Administr

Administr

Esfera
ador Fi...  Esfera Mi.
ador Fi...  Esfera Mi.
ador Fi...  Esfera Mi.

Autorizar 0s usurios para atuacdo no projeto.|

b=

Descricéo de

Esfera

Itens por Pagina

0 -

Datada Solicitacdo  Data da autorizacéo

Autorizado por

laté 1de Jitens

% TROCAR PARTICIPACAD EXCLUIR SELECIONADDS

Figura 37 — Tela de Gerenciar Participacdo do Usudrio

e Os usuarios gestores podem detalhar melhor a situacdo do perfil
acionando a botao imagem que fica no canto direito da tela:

PESQUISAR LIMPAR

O Nome

S .

0 Jes (- -
=

Participagao

Autorizado

Autorizado

Autorizado

Autorizado

Autorizado

O Ao . .torizzco

Pendente

O R, Fondente

Perfil Esfera

Gest

or Municipal Esfera...

Descrigao de

Esfera

Administrador... Esfera...
Administrader... Esfera...
Gestor Estadual  Esfera...

Gestor

Gestor

estor Municipal Esfera.. !

Adm

Estadual Esfera..

Estaduzsl  Esferz..

inistrador... Esfera...

MS -

CAMPOG...

- AMAZONAS/

- PARANA/

F-DISTRITO ...

-SAO PAULDY

Data da

Solicitagéo

29/06/2018

03/10/2019

29/1172019

24/08/2021

21110/2020

Data da

autorizacéo

29/06/2018

ra
)
i
=1

ra
)
i
=1

Figura 38 — Tela de Gerenciar Participacdo do Usuario

Autorizade por
$ 10
Lo —-.. ©

L. ©

N O

N e

informacgdes, alterar a participacdo ou excluir a participagéo:
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Sistema: BNAFAR - Sistema da Base Nacional de Assisténcia Farmacéutica

Dados do Usuario

Usuério: MR crr: 70N Email: ma ————
Numero Cartdo Nacional de Saude: Perfil: Administrador do Sistema Esfera: EMS

Federal
Descricdo da Esfera: Esfera Ministério da Saude Participacao: Autorizado

Autorizado por: 024 -

Anglista do sistema

SALVAR PARTICIPAGAD EXCLUIR PARTICIPACAD

Figura 39 — Tela de detalhamento da Participagdo do Usuério
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